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EDITORIALE 


L’IloT fauorisce 
la domanda 
di semiconduttori 


radizionalmente il settore industriale ha rap¬ 
presentato una porzione relativamente piccola delle 
vendite totale dei semiconduttori. Secondo i più recenti 
dati forniti da Sia/Wsts, le vendite dei semiconduttori 
I destinati a questo comparto rappresentano il 12% del 
fatturato globale dei chip. I tassi di crescita del settore 
industriale, inoltre, sono relativamente "lenti", anche se costanti: dal 2010 al 
2015 l'incremento medio su base annua del comparto industriale si è attestato 
al 4,8%, passando dai 31,9 ai 40,3 miliardi di dollari. Il tranquillo scenario 
appena delineato potrebbe cambiare a breve, complice la Quarta Rivoluzione 
Industriale. Un report di Semico Research di fresca uscita, dal titolo: "Industriai 
loT: Smart Factories and Cities" identifica lloT (Industriai Internet of Thing) una 
delle basi di questa rivoluzione che promuoverà una radicale trasformazione 
del modo di operare dell'industria e non solo. D'altra parte i vantaggi legati 
all'adozione di lloT sono molteplici. 

Da una ricerca condotta da Morgan Stanley, questi si possono così riassumere: 
miglioramento dell'efficienza operativa, aumento della produttività, creazione 
di nuove opportunità di business, riduzione dei tempi di fermo macchina e 
ottimizzazione dell'utilizzo dell'asset. 

Nel suo studio, Semico Research suddivide lloT in due distinti mercati: smart 
manufacturing e infrastrutture. Il comparto dello smart manufacturing compren¬ 
de applicazioni quali controllo avanzato di processo, monitoraggio del proces¬ 
so manifatturiero, gestione della supply chain, Erp e Mrp. Per quanto concerne 
le infrastrutture, molte sono legate a progetti pubblici, si pensi ad esempio ai 
sistemi di illuminazione. 

Tornando ai chip, secondo gli esperti di Semico Research il fatturato ascrivibile 
ai semiconduttori per applicazioni lloT crescerà a un tasso pari al 7,7% su base 
annua nel periodo compreso tra il 2015 e il 2020. Ottime le performance 
previste per alcune categorie di prodotti. I dati più recenti resi noti da Ihs, ad 
esempio, evidenziano che il volume d'affari dei Mems utilizzati nelle apparec¬ 
chiature per applicazioni lloT raggiungerà quota 120 milioni di dollari entro il 
201 8, contro il 1 ó milioni di cinque anni prima. 


Fi ìppo Fossati 


filippo.fossati@fieramilanomedia.it 
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Industry 4.0: 
la fabbrica 
diuenta “intelligente” 


Majj^atnoy 

Mouser Electronics 


L’ultima rivoluzione che modificherà 
radicalmente il volto del settore 
manifatturiero introdurrà 
metodologie nuove e innovative 
per interagire in modo efficace con 
processi sempre più automatizzati 


l n questi ultimi tempi, la parola ‘intelligente è l’ag- 
gettivo più utilizzato per indicare la quasi totalità delle 
applicazioni consolidate che sono state sottoposte a un 
processo di aggiornamento. Anche se non esistono for¬ 
mule o ricette per definire e/o misurare l’intelligenza di 
un’applicazione e/o di un oggetto, è opinione comune che 
la versione “intelligente” di questi ultimi sarà senz’altro 
migliore di quella “stupida”. 

Non sorprende allora che l’uso di questo aggettivo 
non si limiti ai cellulari (smartphone, appunto), 
ma si estenda a numerosi oggetti di uso comune 
come TV e altri elettrodomestici. Tuttavia, l’aspet¬ 
to della rivoluzione intelligente che avrà il maggio¬ 
re impatto non sarà notato dal consumatore, bensì 
avvertito nel settore industriale. Uffici e fabbriche 
intelligenti (Smart Office/Factory) non solo hanno 
tutte le potenzialità per aumentare la produttività 
ma, secondo l’opinione di alcuni, creeranno un nu¬ 
mero notevole di nuovi lavori a supporto dei nuovi 
luoghi di lavoro “smarter”. 

La modernizzazione delle fabbriche 

Come in tutti gli aspetti della vita moderna, l’era 
dell’informazione è un fattore sicuramente abili¬ 
tante ma non sta rimpiazzando l’industrializza¬ 
zione: la tecnologia sta aiutando a trasformare le 
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fabbriche tradizionali in ambienti altamente au¬ 
tomatizzati. Questo processo è definito la quarta 
rivoluzione industriale, o Industry 4.0, che è uno 
dei 10 “Future Projects” identificati dal governo 
tedesco nella propria “High-Tech Strategy 2020”. 
Si tratta di un passaggio che va oltre la rivoluzio¬ 
ne digitale, che tendeva a privilegiare le informa¬ 
zioni rispetto ai beni materiali. La crescita della 
tecnologia digitale ha introdotto significativi cam¬ 
biamenti in un’economia basata principalmente 
sulla produzione ed è stata la base della terza 
rivoluzione industriale. Questo aspetto è in forte 
contrasto con la prima rivoluzione industriale: lo 
sfruttamento dell’acqua e del vapore per alimen¬ 
tare macchinari di grandi dimensioni utilizzati 
prevalentemente nei settori tessile e metallurgico 
ha segnato un enorme cambiamento socioecono¬ 
mico in tutto il mondo. Probabilmente le rivoluzio¬ 
ni successive hanno prodotto trasformazioni socio/ 
economiche di minore entità, anche se gli effetti 
sono stati di entità non meno rilevante. La sosti¬ 
tuzione della forza dell’acqua e del vapore con l’e¬ 
lettricità come fonte primaria di energia è stata 
la base della seconda rivoluzione industriale, la 
quale sicuramente ha avuto un impatto gravoso 
da punto di vista sociale, ma ha contribuito a por- 
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Fig. 1-11 controllore MGC3130 ospita una memoria flash di capacità sufficiente per il salvataggio della 
libreria GestIC 


tare evidenti vantaggi economici in molti Paesi 
del mondo. Industry 4.0 mette a disposizione delle 
fabbriche e degli ambienti industriali in genera¬ 
le la possibilità di sfruttare in modo più efficien¬ 
te l’energia elettrica, l’automazione, la robotica e 
la tecnologia informatica, cambiando per sempre 
l’ambiente ed il flusso di lavoro. 

Ovviamente, questo rappresenta solo un aspet¬ 
to dell’era di Internet, dove sempre più “oggetti” 
sono connessi e controllati a distanza. Efficienza e 
produttività, che portano alla fine a una maggio¬ 
re redditività, sono le forze trainanti in questa ul¬ 
tima rivoluzione. Anche se nella fase iniziale sarà 
richiesto un investimento, la storia dimostra che 
il cambiamento è positivo. Per automatizzare gli 
stabilimenti vennero introdotti i robot e i loro costi 
furono compensati dall’incremento di produzione 
generato. In maniera del tutto analoga Industry 
4.0 comporterà una maggiore automatizzazione e 
darà la possibilità di analizzare e comprendere tut¬ 
ti i dettagli del processo di produzione, uno sviluppo 
sicuramente positivo e in grado di generare profitti. 

Interfacce operatore per Industry 4.0 

Mentre l’automazione avrà un ruolo importan¬ 
te nella fabbrica intelligente, l’elemento umano 
non sparirà; per questo motivo ci sarà una ri¬ 
chiesta sempre maggiore di interfacce operatore 
(HMI - Human machine Interface) avanzate. 
Queste interfacce useranno inoltre nuove tecno¬ 


logie per mantenere i livelli di produttività ri¬ 
chiesti. A esempio, una tastiera tradizionale e 
un mouse possono non rappresentare il modo più 
efficiente per interagire con un PC industriale, 
mentre soluzioni sensibili al tocco evidenziare 
limitazioni in un ambiente dove il personale può 
avere bisogno di indossare guanti spessi. 

Una possibile soluzione è l’uso del rilevamento 
capacitivo a proiezione, che rappresenta un’e¬ 
voluzione del collaudato rilevamento capacitivo 
usato negli smartphone. Grazie a questa tec¬ 
nica, è possibile rilevare oggetti in uno spazio 
tridimensionale, senza bisogno di alcun contat¬ 
to. Usando algoritmi avanzati, è possibile rico¬ 
noscere un gran numero di gesti che avvengono 
nello spazio 3D al di sopra il sensore, ampliando 
notevolmente il numero di casi d’uso all’interno 
di una fabbrica intelligente. 

Microchip è un pioniere in questo campo, gra¬ 
zie alla sua tecnologia GestIC, che sfrutta campi 
elettrici (E-field) per effettuare il rilevamento. 
La società ha usato questa tecnologia per svi¬ 
luppare i controller per riconoscimento gestua¬ 
le MGC303Q (disponibili in package SSOP) e 
MGC3130 (in package QFN): si tratta di solu¬ 
zioni su chip singolo che mettono a disposizione 
un ampio archivio di gesti riconoscibili, ad esem¬ 
pio un saluto, uno schiocco di dita o un dito che 
ruota. Il controllore MGC3130 (Fig. 1) supporta 
inoltre il tracciamento della posizione, permet- 
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tendo così l’uso di questa tecnologia in sostitu¬ 
zione del mouse e in sistemi di controllo che usa¬ 
no una gamma di azioni predefinite. 

La libreria usata per riconoscere i gesti è la 
Calibre Gesture Suite, che abbina un “engine” 
di riconoscimento gestuale con la post-elabo- 
razione dei vettori di posizione x/y/z. L’intero 
processo di elaborazione digitale del segnale è 
eseguito all’interno del dispositivo, che include 
un front end analogico per il pilotaggio degli 
elettrodi di trasmissione/ricezione, oltre a in¬ 
terfacce di comunicazione per la connessione a 
un processore host. 

Innovazioni nel controllo... 

Il software usato nella libreria GestIC e ne¬ 
gli algoritmi si basano sulla tecnica chiama¬ 
ta HMM (Hidden Markov Model), un modello 
statistico usato in applicazioni come ricono¬ 
scimento vocale, della scrittura e dei gesti. Il 
suo uso ha rimpiazzato una tecnica conosciuta 
come Dynamic Time Warping (DTM), un algo¬ 
ritmo che prevede il confronto tra due sequen- 



Fig. 2 - La scheda di riconoscimento 
vacale SpeakUp di MikroElektronika 


EMBEDDED 63 • FEBBRAIO • 2017 


ze; sotto questo profilo può ancora essere usato 
in sistemi di riconoscimento vocale addestrati a 
rispondere ai comandi. 

Il software è senza dubbio più semplice rispet¬ 
to a quello di un’applicazione di riconoscimento 
del linguaggio naturale necessario, ad esempio, 
per traduzioni simultanee, nel caso del control¬ 
lo industriale, dovrebbe essere possibile istru¬ 
ire una macchina in modo che possa risponde¬ 
re a comandi definiti dall’utente emessi da un 
controllore, ad esempio ‘avvia processo’, ‘arre¬ 
sta processo’ o ‘annulla processo’. 

In un’applicazione di questo tipo, la scheda di 
riconoscimento vocale SpeakUp di MikroE- 
lektronika può essere la soluzione più indicata 
(Fig. 2). 

Essa è in grado di riconoscere oltre 200 coman¬ 
di vocali preprogrammati e di controllare diret¬ 
tamente gli azionamenti che devono eseguire i 
comandi riconosciuti. L’hardware della scheda 
comprende un microcontrollore STM32F415RG 
di STMicroelectronics e un codec audio stereo, 
oltre a un microfono incorporato e al supporto 
per microfono esterno. 

Una volta configurata usando il software per 
PC fornito a corredo, la scheda può riconoscere 
e agire su massimo 200 comandi. Il controllo 
può essere effettuato mediante GPIO (gene¬ 
rai Purpose I/O), pilotati mediante la MCU di 
ST, oppure tramite l’interfaccia mikroBUS di 
MikroElektronik, garantendo in tal modo la 
possibilità di controllare un gran numero di 
schede plug-in. La scheda può inoltre essere 
fatta funzionare in modalità ‘CLICK’, che pre¬ 
vede l’invio di comandi vocali abbinati a un’in¬ 
terfaccia USB o UART. 

Ci sono cinque possibili azioni che possono es¬ 
sere assegnate ad un comando vocale decodi¬ 
ficato: “On”, “Off’, “Toggle”, “Pulse” e “None” 
Inoltre, il comando “Pulse” ha parametri confi¬ 
gurabili: T (periodo), D (Duty Ratio) e N (nume¬ 
ro di ripetizioni). 

Un esempio di configurazione potrebbe essere 
rappresentato dall’uso della scheda con una 
delle numerose schede Click espressamente 
ideate per aggiungere ulteriori funzionalità a 
un progetto: in questo modo sarebbe possibile 
utilizzare comandi vocali per attivare e disat¬ 
tivare numerosi tipi di appliance. Queste pos¬ 
sono essere facilmente combinati con una sche- 
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Fig. 3-11 modulo sensore B5T HVC è un prodotto innovativo 
della linea Human Vision Components di Omron, che incorpora la 
tecnologia di rilevamento delle immagini di OKAQ 


da di elaborazione integrata, come Beaglebone 
Green, per formare il nucleo centrale di sistemi 
più sofisticati e potenti; una volta configurati, 
le possibilità sono quasi infinite. 

... e nella visione 

Gesti e comandi vocali costituiscono la perfetta 
interfaccia operatore per alcune applicazioni, 
ad esempio quando un operatore deve sorve¬ 
gliare e controllare un processo durante un’o¬ 
perazione. Tuttavia, ci potranno essere molte 
nuovi scenari nell’ambito dellTndustry 4.0 che 
potrebbero beneficiare della disponibilità di 
un’interfaccia più intuitiva. 

In questo campo Omron è sicuramente un pun¬ 
to di riferimento, con prodotti come B5T HVC. 
un modulo sensore per il riconoscimento facciale 
(Fig. 3). 

La tecnologia utilizzata dai sensori HVC è in 
grado di riconoscere un volto nel suo campo vi¬ 
sivo e non solo di individuare a chi appartiene 
a seconda delle espressioni, ma anche la dire¬ 
zione in cui sta guardando. Un volto sereno che 
guarda in basso potrebbe ad esempio indicare 
che l’operatore vuole iniziare il processo, men¬ 
tre un’espressione sorpresa potrebbe indicare 
che il processo deve essere interrotto. 

Oltre a riconoscere facce ed espressioni del vol¬ 


to, questa tecnologia identifica 
anche i movimenti della mano. 
Questo significa che potrebbe es¬ 
sere usata per confermare l’iden¬ 
tità di un operatore, per permet¬ 
tergli di avviare procedure senza 
bisogno di altri tipi di interfacce 
elettromeccaniche. Grazie al fun¬ 
zionamento tramite immagini 
anziché suoni, il modulo può es¬ 
sere utilizzato senza problemi in 
ambienti rumorosi, ad esempio 
in uno stabilimento produttivo. 
La tecnologia ha sempre costitu¬ 
ito la base di tutte le industrie, 
sia manifatturiere sia basate 
sull’informazione. Quando la ri¬ 
voluzione digitale si è diffusa 
nel mondo, ha rappresentato un 
punto di rottura dalle industrie 
più tradizionali come quelle ma¬ 
nifatture. Ma ora, all’alba della 
quarta rivoluzione industriale, le industrie che 
si dimostreranno più flessibili e capaci di im¬ 
plementare le nuove tecnologie ne trarranno i 
maggiori vantaggi. Il concetto di Industry 4.0 
non si limita solo all’ambito produttivo, ma 
consente a tutte le economie con una base pro¬ 
duttiva di incrementare la produttività e otte¬ 
nere quindi un vantaggio competitivo. 

Inoltre, metodi di produzione innovativi come 
la stampa 3D cambieranno completamente il 
modo in cui materiali ed oggetti saranno pro¬ 
gettati e prodotti. Ciò richiederà inevitabil¬ 
mente un nuovo approccio alla produzione, che 
preveda l’uso di robot più intelligenti o autono¬ 
mi, o modalità di interazione più sofisticate con 
processi automatizzati. 

Una cosa sembra certa: il ritmo dei cambia¬ 
menti sta accelerando, come dimostrato dalle 
tecnologie presentate in questo articolo. Que¬ 
ste, unitamente ad altre tecnologie avanzate, 
rappresenteranno gli elementi base della quar¬ 
ta rivoluzione industriale. 

Mouser Electronics 
Centro Direzionale Milanofiori 
20090 Assago-MI - Tel.: 02 57506571 
www.mouser.it 
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Mercato embedded: 
i trend emergenti 


Francesca Prandi 


l sistemi embedded sono protagonisti degli sviluppi 
digitali di punta in tutti gli ambiti dove rinnovazione 
impatta sulla vita quotidiana delle persone e sulla pro¬ 
duzione. Secondo il report “Embedded System Market: 
Global Industry Analysis and Opportunity Assessment 
2016-2026 “ di Future Market Insights, i fattori che 
guidano la crescita del mercato sono la domanda di si¬ 
stemi embedded con tecnologie multicore e grafica em¬ 
bedded e la crescita della richiesta proveniente dall’in- 
dustria automobilistica. Altri settori particolarmente 
dinamici sono l’aerospaziale, le ferrovie, le comunica¬ 
zioni mobile, le soluzioni di pagamento elettronico. Nel 
periodo è prevista l’immissione sul mercato di nuovi 
dispositivi altamente efficienti sotto il profilo energeti¬ 
co con ottimi risultati di business. Restano tuttavia al¬ 
cune aree problematiche che in parte possono limitare 

10 sviluppo. La sicurezza, anzitutto, e poi la riduzione 
della longevità connessa all’utilizzo dei sistemi embed¬ 
ded in varie applicazio¬ 
ni process-related. Altri 
temi critici riguardano la 
progettazione di sistemi 
embedded reai time. 

Questa analisi è condi¬ 
visa da altre ricerche, 
come quella di Zion 
Research, che tra l’al¬ 
tro quantifica le pre¬ 
visioni di crescita nel 
periodo 2015-2021 in 
un tasso medio annuo 
del 6%, che porterebbe 

11 valore del mercato 
mondiale dai 159 mi- 


Sistemi embedded con tecnologie 
multicore e grafica integrata, 
automotive e comunicazioni mobili 
sono alcuni dei settori che faranno 
da traino alla crescita del settore, 
anche se la sicurezza resta un 
fattore critico 

liardi di dollari nel 2015 a 225,34 miliardi nel 2021. 
Focalizzandosi sul solo comparto industriale, una 
recentissima ricerca di Technavio osserva che i 
nuovi trend nei sistemi di visione, processori mul- 
ti-core ed efficienza energetica aumentano l’utilità 
dei sistemi embedded in questo settore. Inoltre, 
gli ultimi sviluppi nell’hardware embedded, che 
vedono l’incorporazione di sensori embedded nella 
forma di nano blobs nei materiali utilizzati per co¬ 
struire i robot industriali, consentono di raggiun¬ 
gere livelli di conduttività e sensibilità superiori 
e tali da garantire un’interazione sicura dei robot 
con altre macchine e con gli esseri umani. In parti¬ 
colare è molto interessante l’uso di nuovi materiali 


Global Embedded System Market Revenue 

2015-2021 (USD Billion) 
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come ibridi polimeri ceramici e polydimethylsilo- 
xane per incorporare numerose tecnologie embed- 
ded e incrementare il funzionamento dei sensori. 
La durata dei sistemi embedded resta inalterata 
in quanto i nuovi materiali incanalano altrove lo 
stress proveniente da questi dispositivi elettronici. 
Come sempre, nel primo numero dell’anno diamo 
spazio alle previsioni tecnologiche e di mercato 
degli specialisti del settore, le aziende che sono 
impegnate per assicurare ai propri clienti i mi¬ 
gliori risultati dall’utilizzo di sistemi embedded. 
Ringraziamo per la partecipazione: Eurolink, 
Evidence, Kevin Schurter, Lauterbach e Via 
Embedded. 


Kevin Schurter 

EMBEDDED: Quali tra le soluzioni embedded 
presenti sul mercato sono tecnologicamente più 
avanzate? 

KEVIN SCHURTER: Tutte le soluzioni che per¬ 
mettono connettività soprattutto legate allo stack 
TCP/IP che, grazie al dilagare dei sistemi operativi 
derivati di Linux, ha reso possibile l’utilizzo massi¬ 
vo del Web in tutte le sue forme fino al più recente 
Cloud. La connettività Wireless, dal Wi-Fi (esten¬ 
sione del TCP/IP), fino al BT/BLTE ed anche RFID, 
tecnologie non nuove ma ora utilizzabili su scala 
industriale. Infine le CPU sono sempre più perfor- 
manti, dotate di interfacce grafiche innovative che 
gestiscono ogni tipo di strumento multimediale. 

EMBEDDED: Efficienza energetica e maggiore in¬ 
telligenza come si declinano nei componenti e nella 
progettazione dei sistema embedded più avanzati? 
KEVIN SCHURTER: L’efficienza energetica di¬ 
pende molto dalle CPU, e quindi dal silicio, l’intel¬ 
ligenza si deve a chi scrive il software dei de vice. Il 
progresso tecnologico, che parte da layer di silicio 
sempre più fini, con minor consumi e tecnologie più 
“green”, offre soluzioni con rapporto “costo/MIPS” 
sempre migliori. Ad esempio una CPU ÌMX6UL, 
che è in grado di gestire video in MPG con decodi¬ 
fica software, consuma 50 uA in standby e ha un 
prezzo equivalente a quello che si pagava pochi 
anni fa per acquistare un microcontrollore di fascia 
media con cui si potevano gestire piccoli controlli di 
I/O e con assorbimenti, a basso consumo, di qualche 
centinaio di milliwatt. 


EMBEDDED: Quali trend di mercato osservate ne¬ 
gli ambiti embedded nei quali operate? 

KEVIN SCHURTER: Nel 2016 abbiamo avuto un 
crescita sul 2015 superiore al 15%. Abbiamo stretto 
nuove partnership con player che stanno amplian¬ 
do la gamma prodotti, integrando le più recenti 
tecnologie, per soddisfare le richieste di un mercato 
sempre più competitivo. Per questo confidiamo in 
un 2017 più che positivo. 

Il mercato esprime due tipologie di richieste ben di¬ 
stinte tra loro: in generale la necessità di potenze 
di calcolo adeguate per la gestione di grafica o di 
programmabilità e, nella maggior parte dei casi, la 
necessità di consumi e costi ridotti. I prodotti rea¬ 
lizzati dai nostri partner ci consentono di soddisfa¬ 
re ampiamente queste richieste, offrendo soluzioni 
di alte performance grafiche senza rinunciare alla 
connettività con CPU Qualcomm Cortex A53, a sca¬ 
lare fino a CPU di basso costo come NXP Cortex A7 
Ì.MX6UL caratterizzate da periferiche per la realiz¬ 
zazione di oggetti IoT di alto livello. 

EMBEDDED: Quali maggiori sfide deve oggi af¬ 
frontare il mondo dei sistemi embedded? 

KEVIN SCHURTER: Una sfida importante ri¬ 
guarda le competenze software. La crescente richie¬ 
sta di “sistemi embedded” nelle varie applicazioni 
non è sempre accompagnata dalle appropriate co¬ 
noscenze tecniche degli sviluppatori. Questo aspet¬ 
to è più marcato per quella fascia di clienti che ar¬ 
rivano dal microcontrollore e hanno la necessità di 
utilizzare soluzioni embedded. A rendere più com¬ 
plessa la situazione è la mancanza di compatibilità 
tra applicativi per sistemi x86 e sistemi Cortex. La 
semplicità di integrazione sarà quindi la chiave di 
svolta del prossimo futuro. Dal lato hardware, so¬ 
prattutto per le CPU di fascia alta, il calore è anco¬ 
ra uno scoglio da superare, visti anche i requisiti di 
performance computazionali per la grafica e per la 
gestione della multimedialità. La necessità di dissi¬ 
pazione obbliga i produttori a complesse economie 
di produzione con conseguenti aumenti di ingom¬ 
bro e costi. 


Evidence, intervista a Paolo Gai 

EMBEDDED: Quali tra le soluzioni embedded 
presenti sul mercato sono tecnologicamente più 
avanzate? 
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GAI: Il mercato dei sistemi embed- 
ded si sta spostando sempre più da 
soluzioni generai purpose “omoge¬ 
nee” a soluzioni “eterogenee” carat¬ 
terizzate dalla presenza di proces¬ 
sori ed acceleratori che permettono 
l’ottenimento di maggiori perfor¬ 
mance a consumi più bassi. Esem¬ 
pi di questo tipo di architetture 
vanno dai microcontrollori (è sempre più comune la 
presenza di sistemi multicore in ambito automoti- 
ve, come ad esempio quelli della famiglia Infineon 
Tricore AURIX), ai sistemi a più alte prestazioni, 
dove è comune la coesistenza di core generai purpo¬ 
se assieme a microcontrollori “safety oriented” con 
funzionalità diverse, assieme a sottosistemi GPU o 
FPGA. Esempi di queste architetture sono i sistemi 
con GPU Tegra XI e Tegra Parker di NVidia, o Xi- 
linx Ultrascale+. 

In questo settore Evidence si pone come fornitore 
di soluzioni avanzate che mettono assieme sistemi 
Linux, RTOS come ERIKA Enterprise, e Hypervi- 
sor come Jailhouse, grazie anche a collaborazioni 
con la Scuola Superiore S. Anna (su piattaforme 
basate su Intel, nel progetto di ricerca denominato 
RETINA, http://www.retinaproiect.eu/) , e con l’U¬ 
niversità di Modena Reggio Emilia (su piattaforme 
basate su ARM, nel progetto di ricerca denominato 
HERCULES, http://hercules2020. eu/ ) . 

EMBEDDED: Efficienza energetica e maggiore in¬ 
telligenza come si declinano nei componenti e nella 
progettazione dei sistema embedded più avanzati? 
GAI: I requisiti di efficienza energetica assieme 
alle elevate prestazioni sono alla base dell’espan¬ 
sione tecnologica dei sistemi multi- e many- core. 
In questa tipologia di sistemi, infatti, il requisito 
principale è quello di riuscire a processare in tempo 
reale una crescente quantità di informazioni. Tale 
elaborazione è di fatto realizzata utilizzando algo¬ 
ritmi paralleli che, grazie a modelli di programma¬ 
zione OpenMP e simili, vengono distribuiti sui pro¬ 
cessori esistenti, permettendo così una riduzione di 
frequenza ed un conseguente risparmio energetico. 
In questo ambito citiamo volentieri un lavoro italia¬ 
no sviluppato dal gruppo di ricerca del Prof. Luca 
Benini (Università di Bologna / ETH Zurich), che 
da anni effettua ricerca su architetture parallele a 
basso consumo, culminate recentemente nel pro¬ 
getto di un sistema many-core a basso consumo ed 
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opensource, PulP, attualmente in produzione in 
ambito industriale per piattaforme IoT di prossima 
generazione (come la GAP8 di Greenwaves, capa¬ 
ce di fornire 400MOPS in lmW di potenza, http:// 
greenwaves-technologies.com/) . 

EMBEDDED: Quali trend di mercato osservate ne¬ 
gli ambiti embedded nei quali operate? 

GAI: Notiamo una consistente crescita di soluzioni 
ad alte prestazioni basate su chip multicore e una 
crescente domanda per sistemi integrati che con¬ 
sentono di programmare i multicore in modo effi¬ 
ciente, permettendo l’integrazione di applicazioni 
su singolo chip, risparmio di ingombri, consumi 
e prezzi. In questo ambito è costante la crescita 
di paradigmi di programmazione parallela, come 
OpenMP, nonché l’utilizzo di Hypervisor embed¬ 
ded per l’integrazione sullo stesso chip di sistemi 
generai purpose e sistemi operativi real-time. Evi¬ 
dence si pone come fornitore di soluzioni integra¬ 
te che semplificano la programmazione di sistemi 
multicore ed eterogenei, basate su RTOS, su Linux 
Embedded e su Hypervisor dedicati come Jailhouse 
o Xen. 

Segnaliamo anche le attività di sviluppo di sistemi 
OpenMP basati su cluster di schede discrete (come 
quelle sviluppate nel progetto europeo AXIOM, 
http ://www. axiom -proi ect. eu/) . su sistemi many- 
core come Kalray MPPA (sviluppate nell’ambito 
del progetto FP7 P-SOCRATES, http://www.p-so- 
crates.eu/) , o su sistemi basati su Hypervisor (come 
nel caso dei sistemi eterogenei di RETINA ed HER¬ 
CULES descritti poco sopra). 

Il 2016 è stato caratterizzato da forti investimenti 
che ci hanno permesso di posizionarci come riferi¬ 
mento per le competenze sui sistemi multicore ed 
eterogenei, basate sia su microcontrollore sia su 
Linux. Ci aspettiamo che il 2017 confermi questa 
crescita portando ad un consolidamento delle atti¬ 
vità di ricerca e sviluppo condotte in questi anni. In 
Italia cresce l’uso di sistemi embedded nell’ambito 
industriale ed automotive, a partire dai settori tra¬ 
dizionali fino ad arrivare ai settori ad alte presta¬ 
zioni nell’ambito del packaging e della distribuzio¬ 
ne di contenuti audio-video. 

EMBEDDED: Quali maggiori sfide deve oggi af¬ 
frontare il mondo dei sistemi embedded? 

GAI: La principale problematica è legata al fatto 
che molte delle applicazioni esistenti sono state 
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scritte per funzionare su di un singolo processore, 
a partire dai sistemi di infotainment/HMI a mol¬ 
te applicazioni nell’ambito dell’automazione e del 
packaging basate su programmazione sequenziale, 
o scritte in linguaggio strutturato. 

In questi ambiti, le soluzioni esistenti nell’industria 
non permettono di sfruttare adeguatamente i pro¬ 
cessori odierni: la soluzione che tipicamente ritro¬ 
viamo è infatti quella di usare dei multicore man¬ 
tenendo un solo core acceso e spegnendo gli altri. 

In questo senso, Evidence si pone come technology 
enabler, fornendo analisi di dettaglio degli applica¬ 
tivi esistenti ed agevolando la migrazione al mul¬ 
ticore. Tra i casi di successo ci piace citare quello 
di Magneti Marelli Powertrain Bologna, in cui Evi¬ 
dence ha supportato la parallelizzazione di attività 
su microcontrollori multicore di tipo automotive; 
abbiamo in corso attività anche nel settore dell’au¬ 
tomazione, nel mondo del packaging, nell’ottica, 
dove proponiamo sistemi multicore con Hypervisor 
su piattaforme basate su Intel. 

Eurolink, intervista a Pietro Lapiana 

EMBEDDED: Quali tra le soluzioni embedded 
presenti sul mercato sono tecnologicamente più 
avanzate? 

LAPIANA: Dopo alcuni anni di incertezza sugli 
sviluppi del bus VME, considerato obsoleto, e la 
proposta del cPCI come alternativa, si è assistito 
ad un veloce “rinascimento” del VME stesso mutato 
in VXS ed evoluto in openVPX che ha soppiantato 
di fatto il cPCI. 

Nuovi attori ( in Italia) per i sistemi 
militari embedded stanno diventan¬ 
do i form factor ATCA e uTCA, nati 
diversi anni fa per il settore teleco¬ 
municazioni con le peculiarità dell’al¬ 
ta affidabilità ( 99,999%) by design, 
nelle funzioni elettroniche di control¬ 
lo e supervisione schede e comunica¬ 
zione intra-schede, e di un buon rap¬ 
porto prezzo/prestazioni. 

L’affidabilità è un punto chiave per 
i sistemi mission criticai e quindi co¬ 
niugare affidabilità e prezzo/presta¬ 
zioni diventa attraente anche per il 
settore militare, fatti salvi problemi 
di rigidità e resistenza meccanica 


richiesti in ambito militare. Con accorgimenti sul 
sistema chassis/rack/schede si riesce in alcuni casi 
ad ovviare, almeno in applicazioni terrestri e na¬ 
vali. Nel caso dell’avionica o airborne, il discorso è 
diverso ed è spesso appannaggio di openVPX o form 
factor custom. 

Nell’ambito dell’openVPX è stato introdotto da 
poco l’openRFM dalla Mercury Systems, facente 
parte dell’ente di standardizzazione internazionale 
‘VITA”, che consente di utilizzare, su form factor 
openVPX, moduli Radio Frequenza per le funzioni 
principali di amplificazione/conversione/controllo. 
Altro aggettivo che diventa sempre più indicatore 
delle richieste del mercato è “open”, nel senso che 
l’industria pretende, giustamente, che le piattafor¬ 
me hardware e software non siano proprietarie, per 
quanto possibile. Da cui openVPX e sistemi opera¬ 
tivi Linux o similari, magari di derivazione indu¬ 
striale, ma sempre “open”. 

EMBEDDED: Efficienza energetica e maggiore in¬ 
telligenza come si declinano nei componenti e nella 
progettazione dei sistema embedded più avanzati? 
LAPIANA: Avere più performances/chip con geo¬ 
metrie che richiedano tensioni minori o maggiore 
densità di capacità per scheda serve a ridurre il nu¬ 
mero di schede rispetto a soluzioni analoghe di 5 
anni fa, con un vantaggio teorico sull’assorbimento 
globale di sistema. Dico “teorico” poiché su sistemi 
hi-end le richieste di prestazioni aumentano con 
il tempo e, grazie alla scalabilità, ciò porta ad ag¬ 
giungere più schede e, in definitiva, ad aumentare 
i consumi; a seguire occorrono sistemi di raffredda¬ 
mento, a liquido per esempio, magari per funzioni 
compatte, avioniche, e magari a bor¬ 
do di uno UAV. 

EMBEDDED: Quali trend di mer¬ 
cato osservate negli ambiti embedded 
nei quali operate? 

LAPIANA: Il 2016 si sta dimostran¬ 
do estremamente positivo e di fatto 
ha rappresentato un netto cambia¬ 
mento rispetto al periodo 2012-2015, 
visto il mercato specifico. Le previsio¬ 
ni 2017 sono positive, anche in virtù 
delle prospettive e dei programmi cui 
abbiamo lavorato e stiamo lavorando. 
Parlando in generale, e non più del 
settore militare, vediamo come le 
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applicazioni embedded stiano pesantemente cre¬ 
scendo. Pensiamo alla domotica, agli elettrodome¬ 
stici intelligenti, alla robotica/unmanned, all’infor- 
tainment nelle nostre auto, ai nostri smartphone. 
L’elettronica embedded assieme al software/siste- 
mi operativi sta aiutando il Cloud e l’IoT alla rea¬ 
lizzazione delle auto con sistemi senza pilota o con 
pilota opzionale, dei sistemi di smart city, di reti di 
energia intelligenti, dell’Industry 4.0. 

Nel settore militare, che è sempre stato attento alle 
novità tecnologiche, la famiglia Intel ha guadagna¬ 
to un notevole vantaggio rispetto alle soluzioni ba¬ 
sate su PowerPC e/o DSP. Questo grazie alla sua 
evoluzione tecnologica in termini di geometria ed 
architetturale interna e alla acquisizione di Altera 
per la funzione FPGA. 

Le richieste di mercato si possono quindi riassume¬ 
re come segue: incremento delle prestazioni per un 
prezzo minore, piattaforme programmabili open, 
scalabilità e soprattutto portabilità. Infatti oltre il 
50% del costo di un sistema è l’applicazione specifi¬ 
ca. La portabilità della stessa su piattaforme future 
consentirà di capitalizzare il lavoro fatto ed assicu¬ 
rare un life cycle management più efficace ed a co¬ 
sto basso a parità di funzioni. 

VIA Embedded, intervista a Tiziano Albani, European 
Business Development director 

EMBEDDED: Quali tra le soluzioni embedded 
presenti sul mercato sono tecnologicamente più 
avanzate? 

ALBANI: I sistemi di guida autonoma hanno 
oggi le funzionalità tecnologiche più avanzate 
perché devono essere in grado di processare i 
dati che arrivano dai diversi sensori per guidare 
il veicolo in modo autonomo e allo stesso tempo 
garantire la sicurezza. Ciò richiede System On 
Chip con capacità computazionale, dove i “pro¬ 
cessor element” della GPU sono utilizzati per 
calcoli numerici al fine di aumentare il paralleli¬ 
smo e la velocità di calcolo. 

L’altro segmento che richiede funzionalità tecno¬ 
logiche avanzate è quello delle interfacce uomo 
macchina (HMI), dove la GPU viene utilizzata 
per il riconoscimento delle persone (gender reco- 
gnition) e per pilotare interfacce grafiche in 3D 
veloci e interattive. Queste interfacce sono utiliz¬ 
zate ad esempio nella domotica e nell’automazio- 
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ne Industriale; rendono più intelligenti i kioski e 
migliorano i servizi di trasporto. 

VIA fornisce un valore distintivo per l’HMI perché 
è in grado di fornire SW ottimizzato, che utilizza 
pienamente le accelerazioni HW integrate nell’HW 
embedded sviluppato dalla nostra Azienda. 

EMBEDDED: Efficienza energetica e maggiore in¬ 
telligenza come si declinano nei componenti e nella 
progettazione dei sistema embedded più avanzati? 
ALBANI: Si implementano con varie isole di ten¬ 
sione (Voltage island) che permettono di “spegnere” 
le parti circuitali integrate nel System On Chip che 
non sono necessarie, e usando geometrie inferiori a 
22nm. Dal punto di vista di sistema vengono appli¬ 
cate le stesse tecniche che permettono di “spegnere” 
ulteriori elementi non necessari per lo svolgimen¬ 
to del task specifico; inoltre, quando il sistema è in 
“Stand-By” mode, si riduce o si ferma il clock per 
ridurre ulteriormente i consumi. 

EMBEDDED: Quali trend di mercato osservate ne¬ 
gli ambiti embedded nei quali operate? 

ALBANI: Nel 2016 siamo cresciuti del 22% e nel 
2017 abbiamo una previsione di crescita del 36%. 
In Italia le applicazioni nelle quali l’adozione di 
sistemi embedded sta crescendo maggiormente 
riguardano la casa, l’edificio, la città, i trasporti e 
l’industriai intelligente. VIA Technologies sviluppa 



Tiziano Albani, European Business Development direc¬ 
tor di VIA Embedded 
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soluzioni “custom” ottimizzate per questi settori al 
fine di fornire la migliore esperienza utente all’uti- 
lizzatore finale. 

Nei prossimi 4-5 anni connettere i dispositivi al 
“cloud” (IoT) per migliorare l’efficienza dei sistemi 
elettronici e ottimizzare i processi produttivi (Indu- 
stry 4.0) rappresenterà una parte consistente ed in 
crescita della domanda. La sfida è fornire sistemi 
embedded affidabili e sicuri da attacchi esterni e, 
allo stesso tempo, il minor consumo energetico per 
ogni nodo intelligente (Smart-Node). Questi sistemi 
devono avere una CPU in grado di funzionare per la 
maggior parte del tempo in low-power mode e pas¬ 
sare in modo molto veloce in Full Power-Mode per 
processare i dati ricevuti e renderli disponibili sul 
“cloud” per poi ritornare in “low power mode”. Il SW 
deve quindi gestire la crittografia per la sicurezza e i 
vari livelli di consumo del System On Chip. 

Lauterbach, intervista a Maurizio Menegotto 

EMBEDDED: Quali tra le soluzioni embedded 
presenti sul mercato sono tecnologicamente più 
avanzate? 

MENEGOTTO: Lauterbach vende da diversi de¬ 
cenni sistemi di debug avanzati per qualsiasi tipo di 
applicazione embedded. Negli ultimi anni osservia¬ 
mo che i sistemi embedded per applicazioni mobile 
e automotive concentrano le funzio¬ 
nalità tecnologiche più avanzate. In 
questo tipo di sistemi non solo è con¬ 
solidato l’utilizzo di microcontrollori 
multicore molto veloci, ma compa¬ 
iono anche i primi sistemi 64 bit e i 
primi sistemi basati su hypervisors e 
con più sistemi operativi in esecuzio¬ 
ne simultanea. 

EMBEDDED: Efficienza energetica 
e maggiore intelligenza come si de¬ 
clinano nei componenti e nella pro¬ 
gettazione dei sistema embedded più 
avanzati? 

MENEGOTTO: Essenzialmente con un’integra¬ 
zione sempre maggiore in un solo chip non solo di 
tutti i dispositivi periferici necessari all’applicazio¬ 
ne (e magari anche ram e flasg) ma anche e soprat¬ 
tutto di più core diversi, che vengono attivati quan¬ 
do l’applicazione necessita di potenza elaborativa 


superiore oppure di risparmio energetico. Un esem¬ 
pio tipico è l’architettura big.LITTLE di ARM. Que¬ 
sto comporta una sempre maggiore complessità del 
software e richiede un sistema di sviluppo con la 
capacità di gestire sistemi multicore complessi e 
eterogenei, come TRACE32 PowerView. 

EMBEDDED: Quali trend di mercato osservate ne¬ 
gli ambiti embedded nei quali operate? 
MENEGOTTO: Da sempre Lauterbach si dedica 
esclusivamente a strumenti per sistemi embed¬ 
ded. In Italia il nostro fatturato è stato piuttosto 
costante negli ultimi anni, il 2016 chiuderà con un 
leggero aumento rispetto al 2015 e lo stesso preve¬ 
diamo nel 2017. 

L’automotive mostra una crescita costante negli 
anni, mentre un settore completamente nuovo e in 
forte crescita è l’IoT. 

Nel corso del 2016 abbiamo visto un notevole au¬ 
mento della richiesta di debug e trace tool per siste¬ 
mi embedded basati su multicore ARMv8, tipica¬ 
mente Cortex-A5x, ma anche debug tools per i più 
recenti chip Intel Atom come Apollo Lake. Sono en¬ 
trambi multicore 64 bit di nuovissima generazione, 
con avanzate funzionalità di debug JTAG. 

E molto alta anche la richiesta di SoC basati su 
FPGA con core ARM integrati, in particolare le se¬ 
rie Xilinx Zynq-7000, multicore ARMv7, e le serie 
Zynq-UltraScale+, multicore ARMv8: entrambe 
sono ben supportare dai sistemi di 
debug PowerDebug/JTAG e dai si¬ 
stemi realtime-trace PowerTrace/ 
ETM. 

EMBEDDED: Quali maggiori sfide 
deve affrontare il mondo dei sistemi 
embedded ? 

MENEGOTTO: Non penso che ci 
siano freni all’ascesa dei sistemi em¬ 
bedded, la quantità di applicazioni 
sta letteralmente esplodendo, basti 
pensare all’IoT ormai alla portata 
di tutti. Tuttavia, focalizzandoci sui 
SoC di fascia più alta per le applica¬ 
zioni più sofisticate, un fattore limitante è la loro 
complessità; questo rende necessaria l’assistenza 
diretta dell’azienda produttrice del chip sia per la 
progettazione hardware che per il software. La pos¬ 
sibilità di utilizzo si restringe quindi a poche grandi 
aziende. 


LAUTERBACH ^ 



Maurizio Menegotto, respon¬ 
sabile Filiale Lauterbach per 
l’Italia 
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Difésa e 
Aerospazio 


La visione del mercato e le principali 
novità tecnologiche di alcuni 
tra i più importanti fornitori 
di un settore in crescita 


Francesca Prandi 


S 

^^^Pecondo stime elaborate da Deloitte, nel 
2016 il mercato globale della Difesa e Aerospazio 
avrebbe vissuto un anno positivo con una crescita 
del 3%. Nell’aeronautica civile, la domanda sareb¬ 
be stata spinta dall’aumento del traffico passeggeri 
e quindi dalla richiesta di aeromobili commerciali, 
proveniente soprattutto da paesi emergenti come 
India e Cina. Nella difesa, il 2016 avrebbe invece 
segnato la fine del continuo declino dei ricavi cono¬ 
sciuto negli ultimi anni. 

In questo Focus On alcune importanti aziende for¬ 
nitrici presentano la loro visione del mercato e le 
maggiori novità tecnologiche introdotte. 

Abaco Systems, Daniele Cremonini, Country 
manager 

Abaco Systems è nata a dicembre 2015 dalla cessio¬ 
ne di ramo di azienda da parte di General Electric. 
EMBEDDED: Quali aspettative di mercato avete 
nel settore Difesa per il 201 7? 

CREMONINI: Riteniamo di potere crescere più 
velocemente della media del settore, anche grazie 
all’autonomia e alla maggiore libertà di investimen¬ 
to conseguenti alla nascita di Abaco come società 
indipendente. 

I nostri clienti si dimostrano sempre più interessati 
alla tecnologia grafica ad alte prestazioni, non solo 
per il video e per le applicazioni propriamente gra- 
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fiche, ma anche per applicazioni generali di calcolo 
e signal processing , in cui l’architettura altamente 
parallela dei moderni processori grafici è ideale per 
alcuni tipi di applicazioni come radar e sonar. Abaco 
è il fornitore preferito di Nvidia per la sua tecno¬ 
logia grafica all’avanguardia nel settore difesa. Un 
esempio del tipo di prodotti che abbiamo sviluppato 
con la tecnologia NVIDIA è la mCOMIO-Kl, un mi¬ 
nuscolo modulo COM Express che impiega soltanto 
10 watt di potenza, ma offre 326 GFLOPS di pre¬ 
stazioni. 

Un altro esempio è il multiprocessore IPN252 in for¬ 
mato 6U VPX che combina un processore Intel Core 
i7 e un processore grafico NVIDIA Maxwell con 640- 
core GPGPU per fornire 1,4 teraflop di potenza. 

Un altro ambito dove l’attenzione è crescente com¬ 
prende i temi di deep learning su reti neurali. 

EMBEDDED: Quali nuove richieste presentano i 
vostri clienti? 

CREMONINI: Anzitutto, la riduzione dei costi, dei 
rischi e del time-to-market. Abaco sta affrontando 
questa esigenza, concentrandosi sullo sviluppo di 
sistemi mission-ready , cioè sistemi completi, con un 
alto livello di TRL ( Technology Readiness Level ), in 
grado di essere subito operativi in missione. Que¬ 
sti sistemi riducono al minimo i costi non ricorrenti 
di un cliente e quindi il costo dell’intero progetto. 
Abbassano inoltre sensibilmente il livello di rischio, 
in quanto pre-testati, e il time-to-market, in quanto 
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pre-qualifìcati e pre-integrati. 

Assumono un’importanza 
sempre maggiore anche le 
dimensioni, il peso e la po¬ 
tenza - indicati solitamente 
dall’acronimo SWAP - dal 
momento che le piattaforme 
unmanned , cioè prive di pi¬ 
lota, piccole e leggere, sono 
diventate il fulcro dei nuovi 
sviluppi in ambito difesa. 

Per questo motivo Abaco 
ha introdotto la famiglia di 
switch RES3000, che sono 
potenti e flessibili, ma molto, 
molto piccoli. 

Una delle maggiori sfide af¬ 
frontate dai nostri clienti è 
la necessità di integrare una 
vasta gamma di interfacce 
aH’interno dei loro sistemi. Ecco perché Abaco ha 
acquisito la linea di prodotti Micro Mezzanine Sy¬ 
stems (MMS) da TechnoBox. Questi moduli di PO 
unici e innovativi consentono ai clienti di gestire 
una vasta gamma di interfacce in modo rapido e 
flessibile a un costo minimo. 


luppo di una piattaforma sa- 
fety criticai certificatale. 

EMBEDDED: Nell’ambito 
dell’aeronautica quali sono 
le vostre attese di mercato nel 
2017? 

CREMONINI: Nel settore 
dell’aeronautica le nostre 
attese sono sovrapponibili a 
quelle della Difesa. Quindi 
una crescita superiore alla 
media di mercato che premie¬ 
rà la nostra attenzione allo 
sviluppo di sistemi ad alte 
prestazioni, piccoli e leggeri, 
che possono essere inseriti fa¬ 
cilmente all’interno dei veli¬ 
voli. Il FORCE2 è un esempio 
di questo tipo di soluzione. 
Del resto la richiesta che accomuna tutti i proget¬ 
tisti, quelli dell’aeronautica e quella della difesa, è 
quella di ottenere il massimo delle prestazioni di 
elaborazione nel minimo spazio, con il minimo peso 
e con un basso consumo di potenza. 


Daniele Cremonini, Country manager di 
Abaco Systems 



EMBEDDED: Le novità nell’ambito delle certifica¬ 
zioni come impattano sull’offerta? 

CREMONINI: La certificazione sta diventando 
una sfida significativa per i nostri clienti. 

Ad esempio, al fine di ottenere una certificazione 
di safety, nel momento in cui occorre dimostrare la 
conformità a un requisito DAL, devono essere rac¬ 
colti un numero enorme di documenti e artefacts. 
Questa è una già una sfida importante per il Dal D, 
il più basso livello di certificazione - ma per il Dal A, 

10 sforzo e il costo sono significativi. 

Questo è il motivo per cui Abaco ha intrapreso un 
importante programma per aiutare i clienti nel rag¬ 
giungimento della conformità DO-178 e DO-254. 
Stiamo investendo in anticipo sulla creazione di 
questi documenti e artefacts in modo che lo sforzo, il 
costo e il rischio per i nostri clienti sia molto minore. 
In questo ambito specifico, abbiamo recentemente 
introdotto sul mercato il computer FORCE2. Si trat¬ 
ta di un computer robusto e qualificato per il volo, 
ad alto livello di TRL, conforme ai requisiti FACE, 
che consente lo sviluppo di applicazioni certificabili. 

11 FORCE2 riduce sostanzialmente il costo di svi- 


Leonardo, Gruppo Finmeccanica 
Difesa 

EMBEDDED: Quali trend di business ha registra¬ 
to la vostra Azienda negli ultimi due anni nel settore 
della Difesa e quali vi aspettate nel 2017-2018? 
LEONARDO: Leonardo opera in un mercato del¬ 
la difesa e sicurezza che presenta trend di crescita 
media annua del 5-6% nei prossimi due anni, con 
segmenti caratterizzati da tassi di crescita anche 
maggiori; oltre il 10% nel caso dei sistemi unman¬ 
ned e dei velivoli militari, e 7% per l’elettronica e 
i sistemi difesa. Grazie alla riorganizzazione del 
Gruppo, negli ultimi due anni Leonardo ha focaliz¬ 
zato la propria attività nel segmento aerospazio e 
difesa. La difesa oggi rappresenta il 65% dei propri 
ricavi (2015: 12.295 Mil. €) e rimarrà un settore al¬ 
tamente strategico per il Gruppo. 

EMBEDDED: Quali tipologie di prodotto saranno 
in crescita nel 2017-2018? 

LEONARDO: I velivoli da combattimento, i siste¬ 
mi unmanned di sorveglianza, i veicoli militari, i 
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sistemi navali (sensori), sistemi di sicurezza per il 
trasporto e sistemi di sicurezza per le infrastruttu¬ 
re critiche e cyber, oltre ai servizi di integrazione 
di dati eterogenei a supporto dell’ambiente (ovvero 
immagini satellitari -SAR ed ottiche per una fast 
response). 

EMBEDDED: Rispetto alle categorie di prodotto 
che fornite al settore della Difesa quali nuove richie¬ 
ste giungono dai vostri clienti? 

LEONARDO: Con la ridefinizione del concetto di 
difesa e sicurezza per affrontare i mutati scenari 
internazionali, gli interventi operativi della Difesa 
sono finalizzati soprattutto a un incremento delle 
capacità di sorveglianza e scoperta (situation awa- 
reness e ISR), di protezione, all’introduzione di mag¬ 
giore interoperabilità tra mezzi e risorse schierati in 
teatro operativo ed a un miglioramento in termini 
di prontezza di risposta dello ‘strumento militare’ 
di proiezione (f or ce projection). In ambito sicurezza 
e IT c’è la crescente necessità di sorveglianza delle 
aree sensibili e delle infrastrutture critiche, di sicu¬ 
rezza delle reti informatiche e protezione dei dati 
ivi residenti (Cyber Security), di contrasto al terro¬ 
rismo e delle minacce provenienti da Droni. 

Da qui l’esigenza di aerei multiruolo, elicotteri di 
nuova generazione capaci di soddisfare requisiti 
operativi molto avanzati (velocità, raggio d’azione, 
quota tangenza, operatività in condizioni avverse), 
sistemi di difesa (blindati) altamente manovrabili 
e che assicurino la massima sicurezza dell’equi¬ 
paggio, sistemi unmanned ad ala fissa e rotante 
militari, sistemi integrati di comando, controllo e 
comunicazione, sistemi e sensoristica per la sorve¬ 
glianza (ISR), soluzioni integrate di addestramen¬ 
to e simulazione. 

Il trend, anche in ambito navale, è quello di fornire 
piattaforme in grado di operare in scenari duali che, 
benché nate in un contesto difesa, siano utilizzabili 
per missioni umanitarie, controllo confini, operazio¬ 
ni search and rescue. Ne sono un esempio i nuovi 
PPA - Pattugliatori Polivalenti di Altura, previsti 
nella cosiddetta legge navale per la Marina Milita¬ 
re. Inoltre qualsiasi piattaforma deve essere dotata 
di capacità di Cyber resilience intrinseca (soluzioni 
“cyber secure by design”). 

Per soddisfare queste richieste piuttosto impegna¬ 
tive operiamo in costante relazione tra il comparto 
industriale, le relative strutture militari e gli uti¬ 
lizzatori finali, in modo da analizzare insieme i re- 
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quisiti operativi e la migliore soluzione tecnologica 
che li possa soddisfare, tenendo conto delle lezioni 
apprese dalla esperienza operativa. 

EMBEDDED: Quali soluzioni di Leonardo sono 
più interessanti sotto il profilo dellmnovazione tec¬ 
nologica? 

LEONARDO: Vista l’ampiezza e l’eterogeneità del¬ 
la nostra offerta, si riportano solo alcuni dei mag¬ 
giori programmi che includono sviluppi di prodotti e 
componenti altamente innovativi e che richiedono, 
internamente al Gruppo e alla nostra catena di for¬ 
nitori, uno sforzo costante di miglioramento di pre¬ 
stazioni e costi. 

Il veicolo blindato Centauro II, interamente digitale 
e che rappresenta la versione aggiornata e poten¬ 
ziata del primo mezzo cacciacarri ruotato 8x8 nel 
mondo, è un prodotto a elevatissimo contenuto tec¬ 
nologico e rappresenta un esempio di integrazione 
tra le migliori tecnologie abilitanti sviluppate da Le¬ 
onardo nel campo dei sistemi terrestri: dal cannone 
di ultima generazione da 120/45 mm, alle dotazioni 
elettro ottiche installate nella torretta, come il pe¬ 
riscopio panoramico ATTILA D e l’unità di punta¬ 
mento Lothar SD, i sistemi di comunicazione (6 ra¬ 
dio) e di comando e controllo SICCONA, la torretta 
a controllo remoto Hitrole Light per la protezione 
ravvicinata e il Jammer H3 per inibire l’attivazione 
a distanza di ordigni improvvisati. 

I Pattugliatori Polivalenti d’Altura (progetto con¬ 
dotto insieme alla Fincantieri), la cui caratteristi¬ 
ca fondamentale è l’altissimo livello di innovazione 
presente nelle navi, che le rende estremamente 
flessibili nei diversi profili di utilizzo, con un elevato 
grado di efficienza e di capacità di configurazione. 
In particolare queste unità sono concepite per una 
gamma di impieghi molto vasta (il c.d. dual use), 
quelli tipicamente militari e quelli per operazioni 
di sicurezza, protezione civile e soccorso in mare; 
queste navi avranno anche un basso impatto am¬ 
bientale, attraverso avanzati sistemi di propulsione 
ausiliari a bassa emissione inquinante (motori elet¬ 
trici) e di controllo degli effluenti biologici. Leonardo 
ha sviluppato per le PPA il sistema di combatti¬ 
mento, i nuovi radar multifunzionali a facce fisse 
bi-banda X/C, i sistemi di comunicazione integrati 
di ultima generazione, i nuovi sensori elettro-ottici, 
la nuova direzione del tiro e l’innovativo Combat 
Management System ad architettura aperta. Leo¬ 
nardo ha la responsabilità di tutti i sistemi d’arma, 
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quali il cannone 76 mm sovraponte e della cortina 
sonar trainata. Infine insieme a Fincantieri è in 
corso di sviluppo l’innovativo sistema denomina¬ 
to “Cockpit”, che consentirà, per la prima volta, di 
gestire in modo integrato le operazioni relative sia 
alla conduzione della nave sia al sistema di combat¬ 
timento, con un numero ridotto di operatori grazie 
alle tecniche di “realtà aumentata”. 

In ambito velivoli non pilotati, citiamo l’iniziativa 
multinazionale per definire insieme ai principali 
partner europei il nuovo MALE (Medium Altitude 
Long Endurance). 

Inoltre, di particolare interesse per la Difesa è, in 
generale, la resilienza delle piattaforme e sistemi 
(cyber resilience e soluzioni “cyber secure by design” 
) che assicura una protezione da potenziali minacce 
sia a livello SW che a livello HW. La cyber security 
ha un ruolo fondamentale anche per le infrastrut¬ 
ture critiche. 

I programmi Leonardo vedono la necessità di svilup¬ 
pare componenti e prodotti innovativi quali i dispo¬ 
sitivi e i materiali per la microelettronica di potenza 
(incluse tecnologie e componenti per antenne attive 
a scansione elettronica -AESA- e l’utilizzo del GaN 
per amplificatori ad alta potenza, Power switch e 
convertitori corrente DC/DC per applicazioni radar 
e comunicazione (in banda L, C, X, Ku, Ka). 

Altre tecnologie di punta sono i componenti per ra¬ 
dio di nuova generazione (incluse forme d’onda HF 
“WideBand HF’), la Fotonica e gli RF Sub-systems 


photonic interface e così via. In ambito infrarosso le 
innovazioni sono rivolte verso la miniaturizzazione 
delle camere termiche e la realizzazione di Large 
Format /Small Pitch arrays operanti anche in con¬ 
dizioni ambientali estreme. 

EMBEDDED: Le novità nelVambito delle certifica¬ 
zioni come impattano sulVofferta? 

LEONARDO: La certificazioni impattano a due 
livelli; da un lato, quelle necessarie per ottenere 
1’”autorizzazione” a operare quali sono le certifica¬ 
zioni per il volo e le certificazioni avioniche degli 
apparati e del SW; dall’altro, parimenti importanti, 
sono invece le nuove regolamentazioni /requisiti che 
sono sempre più stringenti in termini di produzione 
degli apparati/piattaforme, quali quelli contenute 
nelle norme REACH e norme RED a cui i nostri 
prodotti dovranno sottostare. Siamo naturalmente 
impegnati nelle sperimentazioni e dalle conseguenti 
autorizzazioni/certifìcazioni relative all’inserimento 
in spazi aerei non segregati di velivoli a pilotaggio 
remoto, premessa indispensabile per la diffusione 
su vasta scala di tali sistemi. 


Aereonautica 

EMBEDDED: La forte crescita nella domanda di 
velivoli e le nuove caratteristiche richieste sfidano 
la capacità produttiva e leffìcienza dei produttori. 
A vostro avviso come possono rispondere i fornitori? 
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LEONARDO: È richiesto un processo virtuoso con¬ 
diviso, che impone una stretta collaborazione nel¬ 
la supply chain. Ciò vale sia per quanto riguarda 
la capacità di crescere in termini di volumi sia per 
quanto concerne l’efficienza e quindi la qualità dei 
prodotti, la riduzione dei costi, la tempestività e re¬ 
golarità nelle consegne. 

EMBEDDED: Come risponde la vostra azienda? 
LEONARDO: I driver tecnologici che guidano lo 
sviluppo delle nostre piattaforme aeronautiche sono 
la capacità operativa ( quindi la combinazione di 
carico utile, autonomia, persistenza, operatività in 
tutte le condizioni meteo, velocità), l’abbattimento 
dei costi di gestione e di manutenzione della piatta¬ 
forma, l’aumento della safety, le tematiche associa¬ 
te al comfort (vibrazioni, rumore interno ed esterno) 
e l’impatto ambientale sia durante le fasi del proces¬ 
so produttivo che in quelle di volo operativo. 

Le diverse soluzioni devono quindi soddisfare i nuo¬ 
vi requisiti in termini di migliori prestazioni, mino¬ 
re tempo di attesa per la disponibilità dei nuovi pro¬ 
dotti, che comporta tassi di produzione più elevati, 
produzione efficiente di velivoli e componenti ga¬ 
rantendone la sicurezza, competitività, prestazioni 
e rispetto dell’ambiente sin dalla fase di concezione, 
maggiore sostenibilità ambientale, maggiore inte¬ 
grazione nel sistema di trasporto (intermodalità, 
multimodalità), migliore sicurezza, comfort, nuove 
missioni e ruoli. 

EMBEDDED: Quali innovazioni tecnologiche nei 
prodotti embedded sono o saranno maggiormente 
interessanti per il settore dell 'Aeronautica? 
LEONARDO: Nell’ambito della nostra offerta 
sono la Cyber Security, applicata ai sistemi di bor¬ 
do, data-link, Ground Control Station; l’interfac¬ 
cia uomo/macchina per alleviare il carico di lavo¬ 
ro degli operatori remoti di velivoli senza pilota; 
funzionalità avanzate per il volo al fine di gestire 
emergenze con l’ausilio di sistemi automatici/auto- 
nomi di consapevolezza della situazione e processo 
decisionale. 

EMBEDDED: Quali trend di business avete regi¬ 
strato negli ultimi due anni nel settore delVAeronau- 
tica e quali prevedete nel 2017-2018? 

LEONARDO: Il settore dell’aeronautica (sia civile 
che militare) ed il settore elicotteristico rappresen¬ 
tano rispettivamente il 23% e il 33% dei ricavi del 


Gruppo Leonardo (Ricavi 2015 : 12.995 Mil €) con 
un trend di crescita stabile nei prossimi anni. 
Nell’ambito dell’aeronautica civile, nel segmento ad 
ala fissa, vedremo la crescita del segmento dei veli¬ 
voli commerciali, a corridoio singolo e doppio, e quel¬ 
la dei regionali. La crescita è trainata da aerei con 
maggiore efficienza (motori di nuova generazione e 
tecnologie green) e da maggiori capacità dei velivoli 
(regionali sia jet che turboprop e commerciali a cor¬ 
ridoio doppio). Nel breve periodo il segmento degli 
elicotteri civili mostra segnali di lenta ripresa. 

Ci si attende una crescita della diffusione dei ve¬ 
livoli senza pilota ad ala fissa militari, e di quelli 
ad ala rotante, che già stanno conoscendo un vero 
boom nel mondo civile; crescerà anche la domanda 
di macchine per ora hobbistiche o comunque molto 
leggere e poco costose. 

Eurolink Systems, Pietro Lapiana, presidente 
e amministratore delegato 

Difesa 

Da 23 anni Eurolink Systems propone soluzioni allo 
stato dell’arte da fornitori leader di mercato USA; 
ha seguito l’evoluzione dalle soluzioni di processing 
DSP su bus VME su architetture Analog Devices, 
Texas Instruments e Motorola, a soluzioni di pro¬ 
cessing eterogeneo basate su processori Intel delle 
ultime generazioni con FPGA, da Altera e/o Xilinx 
su schede con form factor VME,VXS, openVPX, 
PMC/XMC/FMC e/o ATCA_uTCA. 

EMBEDDED: Con riferimento ai vostri prodotti, 
quali innovazioni tecnologiche nei prodotti embed¬ 
ded sono maggiormente interessanti per il settore 
della Difesa? 

LAPIANA: Sicuramente le evoluzioni nei processo¬ 
ri della famiglia Intel, dei nuovi FPGA da Altera e 
Xilinx, che piloteranno la maggiore integrazione di 
prestazioni su scheda, soprattutto con 1’affermarsi 
delle architetture SoC (system on chip) che fornisco¬ 
no funzioni analogiche e digitali /FPGA. 

Un’altra area importante è rappresentata dal set¬ 
tore Radiofrequenza. Qui abbiamo il nuovissimo 
standard introdotto dalla Mercury Systems dell’o- 
penRFM ovvero form factor openVPX con moduli 
RF inseribili su scheda, con prestazioni allo stato 
dell’arte. 

Un nuovo player nel settore militare embedded è 
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anche il form factor 
ATCA (nato per le tele¬ 
comunicazioni), almeno 
ove le problematiche di 
range operativi e shock 
e vibrazioni non siano 
proibitive. Integrando 
funzioni a parità di su¬ 
perficie di scheda, di 
fatto si compattano i 
sistemi che diventano 
più “green” assorbendo 
meno energia (a pari¬ 
tà di prestazioni con le 
precedenti generazioni). 

EMBEDDED: Quali trend di business avete regi¬ 
strato negli ultimi due anni nel settore della Difesa e 
quali vi aspettate nel 2017-2018? 

LAPIANA: Il trend degli ultimi due anni è stato si¬ 
curamente positivo, con crescita a due cifre sia sul 
mercato nazionale che su quello internazionale. La 
maggiore proposta di soluzioni, dai componenti a 
Radiofrequenza alle schede e sub sistemi, ai siste¬ 
mi robotici, accoppiati a una maturità maggiore del 
mercato, ci consente di prevedere per i prossimi due 
anni un consolidamento dei livelli attuali e una cre¬ 
scita ulteriore a ritmi similari. 

Aeronautica 

La nostra esperienza nel settore Aeronautico è 
duplice, da un lato proponiamo le soluzioni so¬ 
pra esposte agli OEM che producono sistemi 
avionici/aeronautici, dall’altra operiamo come 
distributori, sviluppatori ed integratori di “dro- 
ni” nella classe <10 Kg (per le versioni aeree). 
Oggi assistiamo a una proliferazione di applicazio¬ 
ni civili in cui sistemi multirotori o multicotteri e 
aeromodelli in miniatura, sia in versione convenzio¬ 
nale sia tutt’ala, aiutano gli utilizzatori nello svolgi¬ 
mento delle loro attività professionali o ludiche. Il 
mercato offre alcuni prodotti unici nel loro settore 
per prestazioni e capacità, che si rivolgono ad appli¬ 
cazioni di nicchia professionali, e una moltitudine di 
assemblati nazionali ed esteri, che in massima par¬ 
te utilizzano gli stessi telai di costruttori orientali, 
gli stessi motori e autopiloti, a volte spacciati per 
prodotti professionali italiani. 

Di fatto, nell’ambito della “Quarta Rivoluzione Indu¬ 
striale” , assistiamo alla nascita di un ecosistema ro¬ 


botico che può affianca¬ 
re l’uomo in moltissime 
applicazioni. Pensiamo 
ad esempio al vantaggio 
che un ambiente roboti- 
co/unmanned potrebbe 
offrire nel caso di disa¬ 
stri naturali e non; po¬ 
trebbe essere dispiegato 
nel teatro di operazione 
celermente e a bassi co¬ 
sti, consentendo rapide 
azioni di individuazione 
e salvataggio. 

In questo ambito Eurolink Systems ha sviluppato 
due programmi, ZEUS e S3T, assieme ad aziende 
italiane, Arpa e Ispra. Questi programmi prevedono 
una rete di droni eterogenei per tipo e sensoristica, 
coordinati da un centro comando e controllo che po¬ 
trebbe essere ospitato su un camion o su fuoristrada. 
Per il progetto S3T di cui sopra, Eurolink Systems 
ha sviluppato il dimostratore di un convertiplano, il 
“Mercurio”, che unisce il vantaggio del decollo ver¬ 
ticale, sia da veicolo che da nave in movimento, con 
il vantaggio di autonomia di volo tipico delle archi¬ 
tetture tutt’ala. Tale mezzo ha anche il vantaggio 
dell’uso in ambiente urbano (regole dell’aeronaviga- 
bilità locali permettendo), che invece è proibito ai 
sistemi tutt’ala. 

Come investimento privato, Eurolink Systems ha 
anche sviluppato il dimostratore di un “drone fi¬ 
loguidato”, il Cobra, sul quale è appena stato ap¬ 
provato un brevetto. L’idea di base era, come nel 
convertiplano, di realizzare un sistema “ibrido” che 
potesse avere una sua area tra lo standard VTOL 
(Vertical Take Off & Landing) o multicottero per 
utilizzarne i vantaggi degli spazi ridottissimi di 
decollo ed atterraggio, con il vantaggio dei sistemi 
plananti, ovvero autonomia maggiore dei 60 minuti, 
attualmente impossibile per i sistemi multicotteri. 
L’idea era nata dall’esigenza di un sistema in grado 
di essere utilizzato nella scorta convogli, purtroppo 
facilmente soggetti ad imboscate ed attentati nelle 
aree calde del nostro pianeta. Il Cobra può venire 
sospeso sino a 25 metri di altezza rispetto al sistema 
al quale è ancorato ed ospita un set di sensori quali 
telecamere, per avere una chiara visibilità dell’am¬ 
biente in cui si opera o si deve transitare, a diverse 
centinaia di metri, sempre per identificare possibili 
minacce o pericoli. 



Pietro Lapiana, presidente e amministratore dele¬ 
gato di Eurolink Systems 
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Testing e misure 
al centro 
dell’Industria 
4.0 


Massimo^Moilarino^^l 

Responsabile comunicazione A&T 


11 piano strategico “Industria 4.0” rappresenta uno 
stimolo e un supporto agli investimenti in ricerca e 
sviluppo da parte delle industrie italiane, mediante 
acquisti di beni strumentali; quindi, l’acquisizione di 
strumentazione di misura destinata al controllo di 
processo diventa un obiettivo imprescindibile per le 
aziende stesse. 

“Industria 4.0” è sinonimo di: 

• maggiore produttività e riduzione di errori e fermi 
macchina; ciò rende centrali il controllo e la misura dei 
parametri di processo; 

• incremento della qualità e abbattimento degli scarti; 
questo sottintende l’importanza di misurare le specifi¬ 
che di prodotto; 

• maggiore competitività; ciò esalta la centralità del 
concetto di verifica della conformità. 

Questa è la valutazione di Rosalba Mugno, direttore 
del Dipartimento Taratura di ACCREDIA (l’Ente unico 
di Accreditamento italiano), che sottolinea come tutto 
questo dovrebbe condurre a una crescente esigenza di 
prove e misure, di riferibilità delle misure e di stru¬ 
mentazione tarata sotto accreditamento. Un trend, tra 
l’altro, dimostrato dall’andamento del mercato dei cer¬ 
tificati di prova e di quelli di taratura emessi dai La¬ 
boratori accreditati, in continua 
crescita negli ultimi anni. I certi¬ 
ficati di taratura emessi nel 2015, 
ad esempio, sono stati di poco in¬ 
feriori a 120.000 e questo dà l’i- 
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La metrologia sempre più 
fondamentale per l’azienda 
competitiva: parlano i protagonisti 
dell’11 a edizione di A&T, la 
manifestazione italiana delle Prove, 
Misure e Controlli qualità 



dea di come le misure siano da considerare a pieno tito¬ 
lo fra gli strumenti primari a disposizione dell’azienda 
impegnata nell’innovazione competitiva. ACCREDIA è 
fra i principali protagonisti di A&T - Affidabilità & 
Tecnologie, la manifestazione italiana delle Soluzioni 
e Tecnologie Innovative per le Aziende Manifatturiere 
(www.affidabilita.eu - l’Ila edizione si terrà a Torino 
il 3-5 maggio 2017, presso la nuova sede dell’OVAL 
Lingotto), mirata su due focus principali: Robotica/ 
Automazione Industriale (con 
la prima Fiera Italiana della 
Robotica) e, appunto, Testing/ 
Misure. Una manifestazione in 
forte crescita, anno dopo anno, 
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come dimostrano i numeri dell’edizione del decennale, 
svoltasi nello scorso aprile: 9.313 visitatori (+22%, pre¬ 
valentemente decisori e responsabili tecnici di imprese 
manifatturiere) - 330 espositori (+6%) - grande area 
espositiva (+14%) - 1.283 novità presentate (+10%) - 
442 casi applicativi illustrati presso gli stand (+17%) 
- 38 eventi: convegni, seminari, sessioni specialistiche. 
Questo rapido stato dell’arte riguardante il Testing 
e le Misure nel contesto dell’azienda manifatturiera 
competitiva prosegue con le anticipazioni di altri pro¬ 
tagonisti di A&T. 

Alessandro Ferrerò, Politecnico di Milano - Dip. 
Elettronica pone una domanda provocatoria in me¬ 
rito alla necessità di misure di qualità nell’economia 
di un’azienda eccellente: “Costa di più misurare bene 
o misurare male?”. La risposta si evince facilmente 
scorrendo un rapido elenco dei motivi che giustificano 
l’effettuazione di misurazioni accurate e affidabili: Te¬ 
nere sotto controllo il processo produttivo - Migliorare 
la qualità del prodotto - Gestire le decisioni alla luce 
dei rischi associati - Mantenere e incrementare il li¬ 
vello competitivo aziendale. A fronte di questi vantag¬ 
gi, emerge chiaramente che il costo delle prove e delle 
misure rappresenti poca cosa, anche se è bene sotto¬ 
lineare che l’azienda deve individuare con precisione 
la soluzione esattamente rispondente alle esigenze, a 
livello tecnico, qualitativo ed economico. 

Annarita Lazzari, direttore tecnico e commerciale di 
Deltamu Italia, sottolinea l’avanzare di una metrolo¬ 
gia che “si fa smart” e rappresenta un’ottima opportu¬ 
nità per passare gradualmente dalla “metrologia degli 
strumenti” alla “metrologia dei processi”. Una svolta 
che può davvero cambiare il mondo, perché misurare 
correttamente significa produrre meglio! La gestione 




ottimizzata degli strumenti e dei processi di misura è 
ormai, a pieno titolo, un fattore competitivo, che tiene 
sotto controllo il budget, oltre che le misure. 
Specializzata nella valutazione delle incertezze di mi¬ 
sura, Deltamu supervisiona regolarmente campagne 
di confronti inter-laboratorio, per consentire ai diversi 
partecipanti di verificare i propri metodi di misura e 
progredire nella loro padronanza della metrologia. Del¬ 
tamu è stato un attore determinante nell’elaborazione 
del metodo OPPERET, mirato a definire la periodicità 
ottimale delle apparecchiature, implementato e dispo¬ 
nibile nel suo software per la metrologia “Optimu”, 
che è molto più di un semplice software per la gestione 
del parco strumenti. Completo e di facile uso, Optimu, 
composto da diversi moduli acquistabili e installabili 
separatamente, risponde a tutte le necessità dei servi¬ 
zi di misura e si adatta ai differenti profili degli utenti. 

Davide Prando, Product manager sensori di Pana¬ 
sonic Electric Works Italia, evidenzia che le necessità 
applicative della sensoristica di automazione per Te¬ 
sting, Misura e Controllo, in un mercato esigente come 
quello deh’Automotive hanno un denominatore comu¬ 
ne: l’integrabilità con gli impianti esistenti e l’ingom¬ 
bro ridotto. Infatti l’obiettivo è aumentare il numero 
di controlli in macchina, senza sacrificare la produtti¬ 
vità e con dimensioni e consumi possibilmente in calo. 
Come realizzarlo? NO SPACE è la risposta semplice e 
rapida di Panasonic. Risolvendo la necessità di ingom¬ 
bri ridotti tramite soluzioni di prestazione in termini 
di precisione (oggetti minuti e particolari) e velocità 
(numero pezzi al minuto), NO SPACE si coniuga in 
diverse maniere e gli “Experts in Sensing” di Panaso¬ 
nic lo illustreranno ad Affidabilità e Tecnologie 2017 
attraverso esperienze Automotive di Robotica, Misura 
e Controllo. 
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Roberto Mazzetto, 

Ceo e Sales manager di 
QFP, ci presenta QBOX, 
il sistema laser di misu¬ 
ra 3D senza contatto per 
il controllo di processo, 
che rappresenta un rivo¬ 
luzionario passo avanti 
nel processo d’ispezione. 

Si tratta di una soluzio¬ 
ne di misura 3D studiata 
per ambienti industriali, 
che integra l’eccellente 
sistema laser T-SCAN 
CS+ in un avanzato im¬ 
pianto automatizzato. Il 
sistema è in grado di mi¬ 
surare, con accuratezza 
e rapidità, componenti 
a geometria semplice 
e complessa, senza alcuna necessità di preparazione 
della superficie del componente. La tecnologia laser 
Zeiss acquisisce superfici riflettenti, nere, senza alcun 
impiego di spray opacizzanti, necessari invece per altri 
dispositivi di scansione. Grazie al sistema di tracking 
non è previsto alcun utilizzo di marker nel componente 
e neppure nell’attrezzatura di supporto. QBOX è il pri¬ 
mo sistema automatizzato con laser ottico e integra un 
intuitivo e potente simulatore 3D, che richiede tempi 
minimi e nessuna esperienza di programmazione del 
robot da parte degli operatori. 

Carlo Di Nicola, System Sales engineer - ifm elec- 
tronic Italia sottolinea come uno dei leitmotiv di Indu¬ 
stria 4.0 sia la comunicazione a tutti i livelli aziendali. 
Dal livello di campo a quello di controllo, di esercizio 
e gestione aziendale, i dati dovranno essere sempre 



disponibili. In questo 
senso, la tecnologia 10- 
Link, di cui tutti i nuovi 
sensori di ifm sono or¬ 
mai equipaggiati, per¬ 
mette di trasmettere, ol¬ 
tre ai valori di processo, 
i parametri del sensore 
e i messaggi di stato. 
Tramite la nuova gam¬ 
ma LINERECORDER 
di software specifici di 
memorizzazione e anali¬ 
si dati, ifm consente ora 
anche il trasferimento 
dei dati IO-Link al PLC 
e direttamente al siste¬ 
ma ERP, garantendo al 
cliente soluzioni d’auto¬ 
mazione davvero com¬ 
plete. Per la prima volta, i dati del sensore vengono 
trasmessi direttamente al software aziendale, in tutti 
gli stabilimenti sparsi per il mondo. La valutazione 
in tempo reale dei dati ottenuti permette un aumen¬ 
to dell’efficienza nella produzione e un consistente ri¬ 
sparmio energetico. 

Giuseppe Ronciglia, Calibration/SF6 Sales mana¬ 
ger, WIKA Italia anticipa alcune novità nella gam¬ 
ma di prodotti e servizi di Calibrazione che la società 
presenterà ad A&T 2017, in uno spazio espositivo più 
ampio e completamente rinnovato rispetto alla prece¬ 
dente edizione. Come il nuovo manometro digitale di 
precisione CPG1500, un modello che sta riscuotendo 
grande successo sul mercato. Per la prima volta WIKA 
offre un’apposita APP, attualmente per dispositivi An- 
droid, che consente di trasmettere i dati acquisiti dallo 
strumento in modalità wireless tramite l’interfaccia 
Bluetooth integrata, anche in aree classificate, a sele¬ 
zionati Smartphone e Tablet ATEX, e successivamen¬ 
te elaborali tramite Excel o il software WIKA-CAL. Il 
controllore di pressione modulare di precisione, model¬ 
lo CPC6050, è stato ora aggiornato con l’introduzione 
del nuovo regolatore pompa che consente la genera¬ 
zione di pressione da -1/+1 bar indipendentemente 
da una sorgente esterna (bombola azoto/aria secca 
strumentale) aumentando la flessibilità e le presta¬ 
zioni dello strumento anche nei bassi campi di pres¬ 
sione spingendosi fino a 25/0/25 mbar con turndown 
12,5/0/12,5 mbar e accuratezza di 100 ppm. 
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Mirko Sbrenna, STD Product Business manager di 
Angelantoni Test Technologies, afferma che con l’av¬ 
vento dellToT (Internet of Things) siamo entrati in una 
nuova era tecnologica, in cui le macchine interagisco¬ 
no tra loro e con il mondo che le circonda. È in questo 
contesto che Angelantoni Test Technologies, con il suo 
brand ACS da sempre proiettato al futuro, presenta 
le sue Nuove camere DiscoveryMy. ACS è il primo 
brand di camere climatiche a integrare la tecnologia 
IoT alFinterno dei propri prodotti, per offrire soluzioni 
sempre più evolute a livello tecnologico e servizi in gra¬ 
do di rispondere alle necessità di un mercato sempre 
più esigente. Le camere ACS sono dotate di un sistema 
di controllo e gestione altamente avanzato, integrato 
a bordo macchina, accessibile da remoto su ogni di¬ 
spositivo portatile (tablet, smartphone, ecc.). Inoltre, 
grazie a MyAngel24™, sistema di diagnostica online 
e assistenza remota, la camera è connessa al server 
Angelantoni 24 ore su 24, per l’archiviazione dei dati e 
il monitoraggio dello stato di salute della camera. 

Tre giornate ricche di eventi, 
contenuti e soluzioni inno¬ 
vative 

La Fiera italiana di riferimento per Decisori e 
Responsabili Tecnici di aziende manifatturiere, 
interessati alle soluzioni e tecnologie innovative 
per migliorare il livello competitivo delle proprie 
imprese. 

Il programma della manifestazione si svilupperà 
intorno ai due focus principali: A&T - ROBOTIC 
WORLD [la Fiera italiana della Robotica, dedicata 
alle tecnologie di produzione e di automazione) e 
A&T - Affidabilità & Tecnologie [la Fiera italiana di 
riferimento per il settore Prove e Misure). 
A&T-Robotic World ha recentemente siglato un 
importante accordo di partnership con AUTOMA¬ 
TICA, la fiera di riferimento tedesca per la robo¬ 
tica e l’automazione industriale, mirato a favorire 
la partecipazione dei System integrator innovativi 
e favorire il loro incontro con le aziende orientate 
verso il miglioramento competitivo. 




Vito Martoccia, direttore di Ateq Italia, sottolinea 
come, negli ultimi anni, si sia creata la consapevolezza 
che l’esigenza di condividere le informazioni è diventa¬ 
ta un “must” anche nel settore del testing. I dati relati¬ 
vi ai controlli e ai collaudi effettuati sono utilizzati per 
garantire la conformità di un prodotto, ma non solo; 
essi garantiscono la tracciabilità e vengono confrontati 
con i dati di produzione anche in tempo reale, magari in 
un luogo differente dal sito produttivo. Sensibile a que¬ 
ste nuove esigenze, Ateq ha sviluppato un software che 
fa tutto questo e va anche oltre: I-ATEQ, che consente 
di gestire tutti gli strumenti Ateq, anche quelli meno 
recenti, in modalità one to one o multicanale, fino a un 
massimo di nove unità. Con I-ATEQ si può visualizzare 
e controllare lo stato dello strumento, programmarlo, 
gestire un barcode scanner. Si possono memorizzare i 
dati di ciascun collaudo e poi condividerli attraverso la 
rete aziendale, anche in modalità WIFI, con database 
CSV e SQL. I-ATEQ è molto versatile e si adatta a ogni 
esigenza con soluzioni tailor made. 

Alberto Rigon, Sales manager per il canale diretto di 
Kistler Italia, conferma che Kistler sta diventando un 
fornitore sempre più strategico per il mondo dell’auto- 
motive e della ricerca in generale. Con i suoi prodotti 
e servizi uniti alla competenza traversale per l’R&D 
nelle sale prova sviluppo motori, nel testing a bordo 
veicolo, nel monitoraggio della qualità in pre-produ- 
zione, assemblaggio e stampaggio, costituisce un ONE 
STOP SHOP per i clienti che necessitano sempre più 
di partner affidabili, solidi e competenti. Inoltre, da 
maggio 2016 i clienti Kistler possono beneficiare di 
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una linea di prodotti totalmente nuova, grazie all’ac¬ 
quisizione della tedesca SchatZ-AG, rinomata azienda 
nota per le sue soluzioni in ambito ricerca e testing 
per i fissaggi imbullonati e avvitati. Una nuova ri¬ 
sorsa per tutti i clienti Kistler dei settori automotive, 
railway, space e aerospace. 

Gavino Spillo, responsabile Affidabilità in Concept 
Reply, conferma come, nell’ambito delle attività di va- 
lidazione e affidabilità, si inizia a concentrarsi su tipo¬ 
logie di prodotti diversi rispetto a quelli tradizionali 
ma comunque di larghissima diffusione e nei quali la 
parte fisica è secondaria, o almeno non percepita diret¬ 
tamente dall’utente. Si pensi, ad esempio, alla rete di 
un operatore di telefonia cellulare, vista come un pro¬ 
dotto da milioni di utenti, o alle reti WiFi domestiche, 
presenti all’interno di milioni di abitazioni, in cui tran¬ 
sitano grandi flussi di dati multimediali. Nello stesso 
modo in cui l’utente percepisce la qualità costruttiva 
di un oggetto e dei suoi materiali, l’utente percepisce 
una piacevolezza e facilità di uso nel quotidiano; que¬ 
sta è la User Experience, che sta diventando sempre 
più importante. La mancata soddisfazione del cliente 
deve essere gestita come ogni altro tipo di guasto, in¬ 
dividuando la “root cause” e implementando le oppor¬ 
tune azioni correttive. Analogamente anche per questi 
prodotti si può parlare di Affidabilità, cioè della capa¬ 
cità di mantenere nel tempo le caratteristiche iniziali, 
non solo quelle fisiche e i parametri oggettivabili, ma 
anche i parametri soggettivi, la User Experience. Se 
l’utente si stanca del prodotto dopo poco tempo, que¬ 
sto può essere considerato poco affidabile. L’affidabili¬ 
tà può essere verificata con metodi di vita accelerata, 
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andando a simulare in poco tempo 
quello che succede in un lungo perio¬ 
do, o tramite monitoraggio della vita 
normale (non accelerata) andando a 
controllare periodicamente le perfor¬ 
mance e i parametri oggettivi e sog¬ 
gettivi, soprattutto quando si ha a 
che fare con sistemi non stazionari. 

Carmine Scalzitti, presidente di 
Mod.En, società che progetta e pro¬ 
duce sistemi e accessori per il control¬ 
lo qualità presenta il progetto “Smart 
Gage”, rivolto in particolare alle in¬ 
dustrie automotive e aerospace, che 
necessitano di produzioni accurate 
e ripetibili di attrezzi e componenti 
in tempi molto ridotti: costruzione di attrezzature di 
controllo con l’ausilio di strutture e componenti modu¬ 
lari realizzati tramite tecnologie additive. Si è dunque 
palesata la necessità di affiancare tecnologie di nuova 
generazione a quelle esistenti, che consentano di: mi¬ 
nimizzare tempi e costi di realizzazione; aumentare la 
leggerezza del prodotto; apportare modifiche e corre¬ 
zioni al progetto in maniera rapida e agevole; aumen¬ 
tare l’accessibilità alla misurazione. Le tecnologie ad¬ 
ditive, comunemente identificate in stampa 3D, strato 
su strato, raggruppano processi di produzione e fab¬ 
bricazione additiva che partono da modelli digitali, in 
contrapposizione alle tradizionali tecniche sottrattive. 
Grazie al ricorso a tali tecnologie si possono produrre 
strutture e componenti in tempi molto brevi e in quan¬ 
tità ridotte, senza dover ricorrere a laboriose operazio¬ 
ni di fresatura o, ancora più dispendioso in termini di 
costo e tempo, alla creazione di stampi. 

Infine Gianluca Poli, Sales engineer in Physik In- 
strumente (PI), che conferma anche per l’edizione 
2017 la presenza espositiva ad A&T: “Per noi si tratta 
di un evento ormai fisso nel calendario delle manife¬ 
stazioni, visti i buoni risultati ottenuti nelle scorse 
edizioni, l’ampia visibilità di cui gode questo evento 
e, soprattutto, la forte caratterizzazione di questa ma¬ 
nifestazione verso settori e applicazioni per noi pri¬ 
marie. Come nelle passate occasioni, PI presenterà ad 
A&T i più recenti ritrovati nel campo del posiziona¬ 
mento di precisione e della tecnologia piezoelettrica, 
con innumerevoli ricadute nell’automazione e roboti¬ 
ca, nel biomedicale, nei controlli non distruttivi e mac¬ 
chine utensili. 
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IN TEMPO REALE 


SFF 


Schede SFF, 
alla guida 
dell’elaborazione 
distribuita 


I principali moduli e standard 
‘small form factor’ continuano 
a sviluppare potenza e funzionalità, 
per integrarsi in molte applicazioni 
embedded nei mondi Industry 
4.0 e loT 


Giorgio Fusari 


a crescente diffusione delle schede con form fac¬ 
tor compatto, note nel settore come SFF (small form 
factor), in molti progetti embedded sta favorendo in 
maniera sempre più evidente l’emergere del modello di 
computing basato sui sistemi embedded distribuiti. Si 
tratta di un fenomeno che sta rivoluzionando il mondo 
embedded e le applicazioni tradizionali, ed è guidato sia 
dall’evoluzione tecnologica - quindi da schede e device 
hardware sempre più compatti e potenti - sia dalla di¬ 
sponibilità sul mercato di dispositivi di elaborazione e 
comunicazione dati a costi via via decrescenti. 

Questi sistemi elettronici e sensori stanno cam¬ 
biando radicalmente il modo in cui si progettano i 
meccanismi di raccolta, condivisione, elaborazione 
e analisi delle informazioni. 

A differenza dei sistemi embedded centralizzati 
- dove esiste un control¬ 
ler, tipicamente un PC 
o un PLC, che legge i 
dati di alcuni sensori e 
rispedisce gli output ad 
alcuni attuatori - o dei 
classici sistemi embed¬ 
ded decentralizzati, i si¬ 
stemi embedded distri¬ 
buiti possono contare 
su molteplici controller, 
e in essi possono essere 
interconnessi non solo 
milioni, ma addirittura 
miliardi di dispositivi e 
nodi intelligenti. 


Inoltre, la crescente compattezza e potenza dei 
componenti che costituiscono i sistemi embedded 
distribuiti contribuisce a far convergere in ma¬ 
niera via via più profonda il mondo dell’informa- 
tion technology (IT) con il mondo OT (operational 
technology) e dei sistemi cyber-fisici. 

I componenti che costituiscono un moderno siste¬ 
ma embedded distribuito sono tipicamente vinco¬ 
lati da alcuni requisiti di progetto, come la com¬ 
pattezza, la capacità di funzionamento senza fili 
(wireless), la banda, il basso consumo di energia 
e gli accorgimenti tecnici in grado di consentire 
un’adeguata dissipazione del calore. Non ultima, 
anche la durevolezza, la longevità di questi ogget¬ 
ti embedded è un importante requisito, una volta 
che vengono integrati in un’applicazione, sia essa 
un sistema automotive, avionico, medicale o do- 

motico. 

I vantaggi di un sistema 
embedded distribuito 
sono diversi: dalla capa¬ 
cità di elaborare i dati 
più vicino alla sorgente 
(sensore) da cui sono 
generati, alla capacità 
di contenimento degli 
errori che possono veri¬ 
ficarsi in un nodo o tra 
i nodi, alla possibilità di 
integrare sottosistemi 
per creare ‘sistemi di 
sistemi’, alla possibilità 
di scalare la capacità o 



Fig. 1 - La famiglia di SBC congatec, con proces¬ 
sori Intel 'Apollo Lake’ 
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le funzionalità aggiungendo nodi; alla modularità, 
che permette di semplificare la sostituzione di un 
nodo e la manutenzione del sistema. 

Difesa, aerospazio e requisiti SWaP 

Un settore in cui determinati requisiti, in termini 
di compattezza, ingombro, peso e consumi di ener¬ 
gia del dispositivo, contano in modo particolare è 
quello delle applicazioni militari e aerospaziali, 
dove si è soliti parlare di requisiti SWaP (size, 
weight and power). Anzi, nel mondo della Difesa 
e dell’aerospazio si parla sempre più di requisiti 
SwaP-C (size, weight, power and cost), perché la 
continua proliferazione di sistemi compatti UAS 
(unmanned airborne systems), assieme alla cre¬ 
scente pressione sulla riduzione dei costi e sui vin¬ 
coli di budget, spingono verso un costante proces¬ 
so di miniaturizzazione dei componenti (switch, 
router, Storage, processori, sensori, computer di 
bordo) e delle schede elettroniche. Tra l’altro, i 
vantaggi progettuali non si hanno solo a livello di 
riduzione delle dimensioni degli oggetti: in realtà, 
poter utilizzare schede e componenti con ingom¬ 



Fig. 2-11 modulo COIVI Express Kontron 
COMe-mALIO 


bri sempre più contenuti permette agli ingegneri 
embedded di sfruttare nuove opportunità proget¬ 
tuali, applicando su più larga scala il paradigma e 
i principi di un’architettura embedded distribuita. 
Ad esempio, poter usare componenti e schede SFF, 
significa poter superare la limitazione progettua¬ 
le di racchiudere tutta la potenza di computing in 
una sola macchina: il classico box con un backpla- 
ne sui cui slot si interconnettono varie schede fi¬ 
glie (daughter board o daughter card). 

Oggi, invece, grazie all’attuale sviluppo tecnologi¬ 
co delle schede SFF e delle tecnologie di networ- 


Moduli COIVI SMARC 2.0 con processori c loT-ready J 


Nella categoria di schede SFF che utilizzano il form factor standard 
SMARC [Smart Mobility ARChitecture) arrivano anche nuovi moduli COM 
(Computer-on-Module) SMARC 2.0, basati sull’ultima generazione di pro¬ 
cessori Intel Atom, Celeron e Pentium. Si tratta della famiglia di moduli 
SMARC-sXAL, introdotti sul mercato a novembre da Kontron. I dispositi¬ 
vi, altamente scalabili, coprono l’intera gamma dei più recenti processori 
embedded Intel ‘loT-ready’, ossia la serie Atom E3900, i Pentium N4200 
e i Celeron N3350, e sono disponibili nelle configurazioni dual-core e 
quad-core. Anche in questi moduli di nuova generazione spiccano carat¬ 
teristiche come le funzionalità grafiche e di elaborazione delle immagini 
- allo stato dell’arte - abbinate a potenza di elaborazione in real-time, effi¬ 
cienza energetica e a un form factor COM standardizzato. Le varianti dei 
moduli vanno dalle versioni con processore Celeron dual-core, ottimizzate 
per costo e applicazioni ‘energy-sensitive’, ai moduli con Atom e Pentium 
quad-core, indicati per applicazioni di fascia alta. 

Nel segmento delle soluzioni SMARC è da segnalare anche il Quick Star¬ 
ter Kit per SMARC 2.0, con i processori Intel Atom ‘Apollo Lake’, rilascia¬ 
to da congatec. Il kit è abbinato con il primo modulo SMARC 2.0 della 
società, ossia conga-SA5. Il modulo, pronto all’uso, con interfacce wire¬ 
less integrate e connettori antenna standardizzati on board, si posiziona 
come soluzione apprezzabile per gli application engineer impegnati nello 
sviluppo di applicazioni Industry 4.0 con dispositivi loT wireless connessi. 



Il Quick Starter Kit 
per SMARC 2.0, 
commercializzato da congatec 



Il modulo SMARC-sXAL 
di Kontron 


I 
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SFF 


Modulo supercompatto con¬ 
forme VITA 59 

Ha dimensioni estremamente compatte - il forma¬ 
to è quello di una carta di credito - ed è compati¬ 
bile con lo standard VITA 59: si tratta del modulo 
CM22301, di recente introdotto da LinkedHope 
Intelligent Technologies, società di Beijing, Cina, 
che progetta e sviluppa prodotti hardware e sof¬ 
tware per i computer embedded. Il dispositivo 
è basato sulla serie di CPU Core M [Skylake), 
caratterizzate da consumi ultraridotti [ultra-low- 
power) e da un TDP [thermal design power) di 
4,5 W, che lo rendono indicato per una varietà 
di progetti ‘fanless’ in cui sono richieste elevate 
performance. In modalità turbo, la frequenza può 
salire fino a 3,1 GHz, e la risoluzione dei display 
supportata arriva fino a 4K. CM22301 supporta 
a bordo fino a 16 GB di memoria dual-channel 
low-voltage DDR3L e dischi SSD fino a 64 GB. 

Le applicazioni target comprendono dispositivi 
portatili, trasmissione dati wireless, dispositivi di 
navigazione a bordo di veicoli e attrezzature video 
di monitoraggio. 

king, diventa possibile pianificare la distribuzio¬ 
ne della potenza di elaborazione, e la sua colloca¬ 
zione, laddove può risultare più conveniente dal 
punto di vista ingegneristico. Ad esempio per con¬ 
sentire, direttamente a livello locale nella perife¬ 
ria della rete, l’analisi dei dati raccolti dai sensori, 
sfruttando al contempo i vantaggi che un’archi¬ 
tettura distribuita fornisce in termini di gestio¬ 
ne della dissipazione termica, di controllo delle 
emissioni elettromagnetiche, o di resilienza del 
sistema embedded, in caso di guasto di una parte 
dei suoi componenti. Tra le schede elettroniche e 
i form factor che assumono peso sempre maggiore 
in ambiti come quello militare e aerospaziale vi 
sono standard industriali come SMARC (Smart 
Mobility ARChitecture), PCI/104 Express e COM 
Express. 

In evidenza sull’attuale scenario delle schede SFF 
embedded sono poi anche fattori di forma come 
Mini-ITX e Pico-ITX. Esempi sono le motherboard 
Thin Mini-ITX conga-IA5 e i SBC (single board 
computer) Pico-ITX conga-PA5, introdotti molto di 
recente da congatec. Entrambi i form factor inte¬ 
grano a bordo l’ultima generazione dei processori 
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‘low-power’ di Intel, nome in codice Apollo Lake, 
fornendo un ulteriore 30% di potenza computa¬ 
zionale e un 45% in più di performance grafiche, 
rispetto alle precedenti generazioni di dispositi¬ 
vi. La compattezza di questi form factor li rende 
ad esempio adatti ad applicazioni in dispositivi 
handheld e gateway IoT: ma vi sono caratteristi¬ 
che particolarmente importanti, come i migliora¬ 
menti raggiunti a livello di security e di real-time 
computing - o la capacità di mantenere i sistemi 
embedded di dispositivi IoT sincronizzati - che ri¬ 
sultano requisiti chiave nelle applicazioni ipercon- 
nesse Industry 4.0. Tali schede embedded possono 
entrare a far parte di nodi di computing su navi, 
aerei, treni, automobili, o essere integrate in ap¬ 
plicazioni di videosorveglianza digitale, o visione 
artificiale per sistemi robotici. 

COM Express, uno standard per molti workload 

Negli ultimi mesi, diverse nuove schede SFF basa¬ 
te su standard COM Express sono andate ad arric¬ 
chire la gamma di dispositivi embedded e moduli 
COM (Computer-on-Module) utilizzabili dagli in¬ 
gegneri nei progetti di nuova generazione, che ten¬ 
dono a distribuire l’intelligenza di elaborazione. 
Un esempio è il modulo SOM-5991 di Advantech, 
progettato attorno alla famiglia di processori In¬ 
tel Xeon D-1500. Si tratta di un modulo COM Ex¬ 
press Basic (125 x 95 mm) Type 6, animato da un 
processore ‘server-grade’ con una scalabilità fino 
a 16 core. Inoltre, tale modulo fornisce efficienza 
energetica, possiede interfacce lOGBase-KR di 
trasmissione e ricezione dati a banda elevata, e 
si posiziona come dispositivo adatto a ottimizza¬ 
re l’infrastruttura in una varietà di workload: le 
applicazioni vanno dai microserver, al networking 
(router midrange, network appliance, security ap- 
pliance), alle base station wireless, ai dispositivi 
IoT (Internet of Things) embedded midrange, alle 
reti SAN (Storage area network) di fascia media, 
alle appliance NAS (network attached Storage), al 
cloud Storage. 

Con le proprie caratteristiche, lo standard COM 
Express Basic Type 6 già fornisce un’ampia varie¬ 
tà di interfacce I/O, supporto grafico e interfacce 
display (DisplayPort, HDMI). Ma quando le ap¬ 
plicazioni embedded da sviluppare richiedono una 
compattezza particolarmente spinta, senza scen¬ 
dere a compromessi sulle performance, il form 
factor COM Express Mini Type 10 (84 x 55 mm) 
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si posiziona come una 
soluzione davvero in¬ 
teressante. 

In questo segmento di 
prodotti, Kontron ha 
introdotto a novembre 
una nuova serie di mo¬ 
duli COM in formato 
carta di credito, basati 
sull’ultima generazio¬ 
ne di processori Intel 
Atom, Pentium e Ce¬ 
leron. Si tratta dei mo¬ 
duli COMe-mALlO, 
disponibili in confi¬ 
gurazioni dual-core e 
quad-core. La soluzio¬ 
ne è altamente scalabile, sottolinea Kontron, per 
riuscire a coprire l’intera gamma degli ultimi pro¬ 
cessori embedded Intel ToT-ready’. Quest’ultima 
include i processori Atom E3900, i Pentium N4200 
e i Celeron N3350. 

Il dispositivo COMe-mALlO riesce a fondere in 
un modulo COM con form factor Type 10, a ridot¬ 
to consumo di energia, funzionalità grafiche e di 
image processing allo stato dell’arte e potenza di 
computing in real-time. Il motore di sicurezza in¬ 
tegrato permette di proteggere dati e operazioni 
negli ambienti più critici, mentre il miglioramento 
del determinismo e del supporto real-time consen¬ 
te ai processori di essere sincronizzati in una rete 
IoT nell’arco di un millisecondo, incrementando 
l’affidabilità e abilitando nuove applicazioni. Tra 
i campi di utilizzo di questi moduli COM Express 
Mini non vi sono solo i dispositivi mobile, le uni¬ 
tà di controllo o le soluzioni d’intrattenimento per 
auto, ma anche i sistemi di imaging in campo me¬ 
dicale, i dispositivi di sorveglianza e security, e le 
applicazioni negli impianti industriali e nei gate- 
way IoT. In aggiunta, attraverso questi moduli 
ultracompatti, gli sviluppatori possono aggiornare 
i progetti esistenti, accrescendone le prestazioni, 
senza dover sostituire le carrier board o il software 
applicativo. 

Sempre nel dominio dei moduli COM Express 
Mini, con form factor a carta di credito, da dicem¬ 
bre sono disponibili i moduli ‘low-power’ conga- 
MA5 di congatec, con a bordo i più recenti pro¬ 
cessori Intel (Apollo Lake) Atom (E3930, E3940, 
E3950), Celeron (N3350) e Pentium (N4200). 


Questi moduli COM 
Express Type 10, 
oltre ad essere indi¬ 
cati per gli ambien¬ 
ti industriali con 
estesi intervalli di 
temperature (da -40 
°C a +85 °C), si po¬ 
sizionano come di¬ 
spositivi in grado di 
fornire una potenza 
di elaborazione su¬ 
periore del 30%, e 
prestazioni grafiche 
migliorate del 45%. 
Le applicazioni tar¬ 
get sono tutte quel¬ 
le in cui il Tootprint’ del sistema si rivela critico, 
come nei dispositivi ‘handheld’, nelle applicazioni 
mobile industriali, nei dispositivi fissi di dimensio¬ 
ni molto compatte e nei gateway IoT. Con questi 
moduli, i device mobili beneficiano di circa un 15% 
in più di durata della batteria, mentre i dispositivi 
industriali connessi traggono vantaggi soprattutto 
dalle migliorate funzionalità real-time, sottolinea 
congatec. Per quanto concerne le prestazioni grafi¬ 
che, ora è incluso anche il supporto dei display 4K. 
Altre due schede interessanti arricchiscono l’of¬ 
ferta nel dominio dello standard COM Express, e 
sono i moduli cExpress-AL Compact Size e nanoX- 
AL Mini Size, prodotti da ADLINK Technology. 
Entrambi forniscono memoria DDR3L fino a 1867 
MHz, con il nanoX-AL che supporta una capacità 
di memoria saldata da 2 GB fino a 8 GB. Il mo¬ 
dulo cExpress-AL, oltre a fornire tre porte display 
(DDI, LVDS, VGA opzionale), utilizza anch’esso 
le funzionalità grafiche abilitate dal recente pro¬ 
cessore Atom serie E3900. La ricca dotazione di 
I/O su entrambi i moduli non rende più necessaria 
l’aggiunta di un hub USB. Il dispositivo cExpress- 
AL, sottolinea ADLINK, è ‘ready-made’ per le 
applicazioni IoT, essendo in grado di connettere 
dispositivi industriali proprietari e altri sistemi 
IoT al cloud, e di estrarre i dati grezzi da tali de¬ 
vice, determinando quali dati salvare localmente 
e quali spedire al cloud per una ulteriore analisi. I 
risultati di queste elaborazioni possono poi fornire 
informazioni preziose per migliorare la presa de¬ 
cisionale, o per generare opportunità di business 
innovative. 
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Fig. 3 - La scheda Corri Express Mini congatec 
conga-MA5 
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IOT SECURITY 


Sicurezza e affidabilità: 
due elementi fondamentali 
per le reti wireless loT 


Ross_Yu_HHHH| 

Produc^artetin^rianaQeiJ 
Dust Networks Product Group 


I 

Internet degli oggetti (IoT) in ambito industria¬ 
le richiede Fuso di nodi di controllo e sensori senza fili 
in un’ampia gamma di applicazioni - da fabbriche e im¬ 
pianti per processi a edifici a basso consumo energetico, a 
impianti di parcheggio intelligenti e sistemi agricoli com¬ 
merciali - nelle quali ci si aspetta che le soluzioni wire¬ 
less ideate funzionino per molti anni, spesso in ambienti 
ostili in cui sono presenti onde a radiofrequenza (RF) e 
condizioni atmosferiche estreme. A differenza delle ap¬ 
plicazioni consumer, dove il costo è spesso l’attributo più 
importante del sistema, per le applicazioni industriali 
normalmente sono prioritarie l’affidabilità e la sicurezza; 
nell’indagine globale condotta da OnWorld tra gli uten¬ 
ti di reti di sensori wireless (WSN, wireless sensor net¬ 
work), l’affidabilità e la sicurezza sono state i due aspetti 
più importanti menzionati/^ Ciò non deve sorprendere, 
quando si considera che i profitti di un’azienda, la qualità 
e l’efficienza con cui questa produce i beni e garantisce la 
sicurezza dei lavoratori spesso dipendono da queste reti. 
E infatti le imprese che sviluppano reti wireless per l’IoT 
in ambito industriale hanno specificato che la selezione 
della piattaforma WSN è fondamentale per ottenere ri¬ 
sultati positivi in questo settore. 

Affidabilità dei dati in una rete di sensori wireless 

In uno stabilimento industriale, la necessità di 
un’elevata affidabilità è più che evidente poiché un 
singolo dato mancante potrebbe causare un arresto 
degli impianti o problemi di sicurezza. Da un punto 
di vista più generale nelle applicazioni industria- 


L’affidabilità della trasmissione dati 
e della sicurezza della rete nelle 
applicazioni IoT in ambito industriale 
è fondamentale ed è determinante 
nella fase di selezione di una 
soluzione wireless 

li, sebbene la perdita intermittente di pacchetti di 
dati potrebbe essere tollerata, lunghi periodi di in¬ 
terruzione delle comunicazioni non sono accettabi¬ 
li: anche un tasso di mancata trasmissione dei dati 
pari a 1% è eccessivo poiché si traduce in 3,65 gior¬ 
ni all’anno di tempi di fermo non programmati. Le 
aziende che sviluppano soluzioni per l’IoT in ambi¬ 
to industriale hanno osservato che mezza giornata 
di interruzione delle comunicazioni infastidirebbe 
notevolmente un cliente e comporterebbe il costo 
dell’intervento di un tecnico presso la sua sede. 
Se si verificasse una seconda interruzione di tale 
entità, la probabilità di perdere il cliente sarebbe 
elevata. Quindi, le applicazioni industriali richiedo¬ 
no affidabilità della trasmissione dati maggiore del 
99,999% per far fronte ai vari e diversi problemi di 
radiofrequenza che molto probabilmente saranno 
riscontrati durante vari anni di funzionamento. 
Affinché una rete wireless operi per molti anni sen¬ 
za praticamente richiedere manutenzione, occorre 
progettarla con vari sistemi in grado di risolvere 
gli eventuali problemi. Un principio generale di 
progettazione di una rete, per quanto riguarda l’af¬ 
fidabilità, è la ridondanza, ossia il ricorso a mecca¬ 
nismi di failover, predisposti per problemi probabi¬ 
li e che consentono il ripristino del sistema senza 
perdita di dati. In una rete di sensori wireless, 
esistono due opportunità base per sfruttare que¬ 
sta ridondanza. Il primo livello di ridondanza de¬ 
riva dal concetto di ridondanza spaziale: per ogni 
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nodo wireless esistono almeno altri due nodi con 
i quali tale nodo può comunicare e uno schema di 
instradamento che consente di ritrasmettere i dati 
all’uno o all’altro nodo; i dati comunque raggiun¬ 
gono sempre la destinazione finale prevista. Una 
rete mesh formata correttamente, ossia in cui ogni 
nodo può comunicare con due o più nodi adiacenti, 
è più affidabile di una rete “da punto a punto” poi¬ 
ché invia automaticamente i dati su un percorso 
alternativo se il primo percorso non è disponibile. 
Il secondo livello di ridondanza può essere ottenuto 
mediante più canali disponibili nello spettro RF. Il 
concetto è quello del “channel hopping”: coppie di 
nodi possono cambiare canali a ogni trasmissione, 
evitando così problemi temporanei con qualunque 
determinato canale nell’ambiente RF difficile e con¬ 
tinuamente variabile che è tipico delle applicazioni 
industriali. La norma IEEE 802.15.4 relativa alla 
banda di frequenza a 2,4GHz prevede 15 canali con 
la tecnica di espansione di spettro (spread spec- 
trum) disponibili per i “salti”, consentendo ai si¬ 
stemi channel hopping di offrire resilienza di gran 
lunga superiore a quella dei sistemi “senza salti” 
(ossia a singolo canale). Esistono molte norme per 
l’uso delle reti mesh wireless che includono questa 
ridondanza doppia, spaziale e di canale: la norma 
Time Slotted Channel Hopping (TSCH), che include 
la norma IEC62591 (WirelessHART) e l’imminente 
norma IETF 6TÌSCH. 

Queste norme, che 
utilizzano frequenze 
radio nello spettro a 
2,4GHz disponibile 
globalmente senza 
bisogno di licenza, 
sono state sviluppate 
a partire dalla ricerca 
condotta dal gruppo 
Dust Networks di Li¬ 
near Technology, che 
è stato pioniere nell’u¬ 
so dei protocolli TSCH 
con dispositivi a bassa 
potenza e risorse li¬ 
mitate, iniziando nel 
2002 con i prodotti 
SmartMesh. 

Sebbene TSCH sia un 
mattone fondamen¬ 
tale per l’affidabili¬ 


tà dei dati in ambienti RF avversi, la creazione e 
manutenzione della rete mesh è essenziale per il 
funzionamento continuo, senza problemi, nel cor¬ 
so di anni. Una rete wireless industriale nel corso 
della sua durata sarà sottoposta a una moltepli¬ 
cità di problemi a radiofrequenza e requisiti sulla 
trasmissione dei dati. Quindi, il componente finale 
necessario ai fini di un’affidabilità “reticolare” è un 
software avanzato per la gestione della rete che ne 
ottimizzi dinamicamente la topologia, monitorando 
continuamente la qualità dei collegamenti per mas¬ 
simizzare la velocità di trasmissione dei dati nono¬ 
stante interferenze o variazioni dell’ambiente RF. 

Esempi pratici: rete TSCH in uno stabilimento di 
produzione di wafer per circuiti integrati... 

La rete SmartMesh IP basata su TSCH di Linear 
Technology è stata installata nel suo stabilimento 
di produzione dei wafer che si trova nella Silicon 
Valley per monitorare la pressione di centinaia di 
bombole di gas speciali utilizzati nelle varie fasi di 
incisione e pulizia del processo di fabbricazione dei 
wafer (Fig. 1). 

In precedenza, la pressione di ciascuna bombola ve¬ 
niva controllata manualmente tre volte al giorno, 
per un totale di 4 ore di lavoro manuale al giorno. 
E stata installata una rete SmartMesh IP per auto¬ 
matizzare le misure e inviare le letture direttamen- 


EMBEDDED 63 • FEBBRAIO • 2017 



Fig. 1 - Elevata densità di strutture metalliche e in calcestruzzo - I nodi wire¬ 
less devono funzionare affidabilmente anche quando sono situati tra apparec¬ 
chiature metalliche e tubi di distribuzione del gas 
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te al software del centro di controllo dello stabili¬ 
mento. Nel bunker del gas sono stati implementati 
32 nodi wireless, ciascuno dei quali misura e regola 
la pressione in una coppia di bombole. La rete ge¬ 
nera complessivamente 3 kilobit al secondo di dati 
acquisiti dai sensori. Le condizioni RF nello stabili¬ 
mento sono tipiche di un ambiente industriale, con 
nodi wireless circondati da metallo e calcestruzzo, 
e con squadre di operatori e apparecchiature in mo¬ 
vimento nell’area per l’intera giornata. La rete è in 
funzione ininterrottamente 
da oltre 83 giorni, ha inviato 
più di 18,8 gigabit di dati e 
ha presentato oltre “7 nove” 

(>99,99999%) di affidabilità. 

Le varie statistiche sono ri¬ 
portate nella tabella 1. 


... e rete TSCH 
a Electronica 2016 

È noto che gli spazi espositivi 
dei saloni sono ambienti RF 
rumorosi e quindi punti di 
riferimento eccellenti per la 
valutazione dell’affidabilità 
di una WSN (Fig. 2). A Elec¬ 
tronica 2016, l’azienda belga 
VersaSense^ ha presentato 
un sistema wireless basato 
su SmartMesh IP. Il traffico 
nell’ambiente RF era elevatis¬ 
simo, con 52 reti Wi-Fi in funzione oltre alle molte 
migliaia di telefoni cellulari e dispositivi Blueto- 
oth dei partecipanti. Nel corso dell’evento, durato 
tre giorni, il sistema VersaSense ha inviato oltre 
75,5Mbit di dati con affidabilità della trasmissione 
pari al 100% in questo ambiente RF saturo/^ 

L’importanza della sicurezza della rete 

La sicurezza è un altro attributo cruciale delle reti 
di sensori wireless industriali (Fig. 3). Gli obiettivi 
principali, per quanto riguarda la sicurezza di una 
WSN, si possono così riassumere: 

• Confidenzialità - I dati trasportati nella rete de¬ 
vono essere indecifrabili da chiunque eccetto il 
destinatario previsto. 

• Integrità — Viene verificato che qualsiasi messag¬ 
gio ricevuto sia identico a quello inviato, senza 
che il suo contenuto abbia subito alcuna aggiun¬ 
ta, eliminazione o modifica. 


• Autenticità - Un messaggio che apparentemente 
proviene da una data origine giunge veramente 
da questa. Se si utilizza l’ora come parte dello 
schema di autenticazione, l’autenticità protegge 
anche un messaggio impedendo che sia registrato 
e riprodotto. 

La confidenzialità è necessaria non solo per appli¬ 
cazioni per le quali esistano problemi di sicurezza, 
ma anche per semplici applicazioni di uso quotidia¬ 


no. Ad esempio, le informazioni raccolte da senso¬ 
ri e riguardanti livelli di produzione o lo stato di 
apparecchiature potrebbero avere una certa sen¬ 
sibilità competitiva - come nel caso della National 
Security Agency (NSA) che non pubblica il consumo 
di potenza dei propri data center poiché questi dati 
potrebbero essere utilizzati per stimare le risorse di 
elaborazione. 

I dati dei sensori devono essere crittografati affin¬ 
ché siano utilizzabili solo dal destinatario previsto. 
Sia le informazioni di rilevazione che quelle di co¬ 
mando devono arrivare intatte. Se un sensore se¬ 
gnala che “il livello nella bombola è pari a 72 cm” 
o il regolatore segnala che occorre “girare la valvo¬ 
la di 90 gradi”, perdere una delle cifre nell’uno o 
nell’altro di tali valori potrebbe costituire un pro¬ 
blema notevole. 

Avere fiducia nell’origine di un messaggio è cruciale. 
L’uno o l’altro dei due messaggi potrebbe avere ri- 
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Fig. 2 - Affidabilità della rete a Electronica 20*16 - Anche in presen¬ 
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75,5Mbit di dati (104.958 pacchetti con payload di 60 byte] con af¬ 
fidabilità del 100°/a 
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percussioni molto gravi se fosse 
inviato da un hacker. Un esem¬ 
pio estremo è rappresentato da 
un messaggio come “ecco un 
nuovo programma da eseguire”. 

Le tecnologie di sicurezza cru¬ 
ciali che devono essere incor¬ 
porate in una WSN per conse¬ 
guire questi obiettivi includono 
la crittografia avanzata (p. es., 

AES128) con gestione dei codi¬ 
ci attendibile e codici comples¬ 
si, generatori di numeri casua¬ 
li di qualità crittografica per 
scoraggiare attacchi ripetuti, 
verifiche dell’integrità del mes¬ 
saggio (MIC) per ciascun messaggio e liste di con¬ 
trollo dell’accesso (ACL) per consentire o rifiutare 
esplicitamente l’accesso a specifici dispositivi. Que¬ 
ste tecnologie avanzate per la sicurezza wireless 
potrebbero essere incorporate facilmente in molti 
dei dispositivi utilizzati nelle attuali WSN, ma non 
tutti i protocolli e i prodotti WSN incorporano tut¬ 
te le misure/ 5 ^ Si tenga presente che collegare una 
WSN sicura a un gateway non sicuro introduce un 
altro punto di vulnerabilità e che nella progetta¬ 
zione del sistema occorre considerare la sicurezza 
complessiva. 

Non sempre è facile prevedere le conseguenze di 
una sicurezza scadente. Ad esempio, un sensore 
di temperatura o un termostato wireless potrebbe 
sembrare un prodotto con ridotta necessità di si¬ 
curezza. Si immagini tuttavia una notizia di gior¬ 
nale che descriva come dei ladri abbiano utilizzato 
una radio per rilevare l’impostazione “vacanze” del 
termostato e siano entrati nelle case lasciate incu¬ 
stodite dai proprietari. L’impatto sulla fedeltà dei 
clienti, per non parlare del fatturato, sarebbe for¬ 
tissimo. La linea d’azione più sicura consiste nel 
crittografare tutti i dati. 

Nell’automazione di un processo industriale, le 
conseguenze di un attacco potrebbero essere mol¬ 
to peggiori della perdita di un cliente. Inviando 
al sistema di controllo informazioni sbagliate sul 
controllo del processo, un hacker potrebbe causa¬ 
re danni fisici. Ad esempio, un sensore che invii 
dati al controller di un motore o di una valvola che 
specifichino che il regime del motore o il livello in 
una bombola è troppo basso potrebbe causare un 
guasto irreversibile, simile a quello causato alle 


centrifughe del programma di 
arricchimento dell’uranio con 
l’attacco portato da Stuxnet 
A un livello puramente pratico, 
anche un attacco non riuscito o 
una rivelazione accademica di 
una potenziale debolezza pro¬ 
babilmente comporterà una 
riduzione del fatturato, inter¬ 
venti urgenti dei progettisti e 
un problema notevole di pub¬ 
bliche relazioni. 

Rendere possibili nuove soluzio¬ 
ni per TIoT in ambito industriale 

La sicurezza della rete e un’e¬ 
levata affidabilità sono requisiti fondamentali, non 
solo per applicazioni per le quali esistano problemi 
di sicurezza e per le impostazioni di un processo 
industriale, ma per tutte le applicazioni nel setto¬ 
re dell’IoT in ambito industriale. Fortunatamen¬ 
te, sono disponibili soluzioni WSN comprovate sul 
campo, che consentono ai produttori in questo set¬ 
tore di offrire sistemi che funzionino con regolarità 
e affidabilità in ambienti difficili per anni e anni. 

Note 

[1] Industriai Wireless Sensor Networks: Trends 
and Developments, https://www.isa.org/stan- 
dards-publications / isa-publications / intech-ma- 

gazine / 2012 / october / web-exclusive-industrial- 

wireless-sensor-networks / 

[2] 6TÌSCH Wireless Industriai Networks: De- 
terminism Meets IPv6: Maria Rita Palattella, 
Pascal Thubert, Xavier Vilajosana, Thomas Wat- 
teyne, Qin Wang, and Thomas Engel. Pubblicato 
in: Communications Magazine, IEEE (Volume: 
52, Issue: 12). 

[3] www .versasense.com 

[4] Video: SmartMesh IP Reliability at Electroni- 
ca 2016: http://www.linear.com/solutions/7691 

[5] Secure Wireless Sensor Networks Against 
Attacks, Kristofer Pister and Jonathan Simon, 
http://electronicdesign.com/communications/ 

secure-wireless-sensor-networks-against-attacks 

[6] The Reai Story of Stuxnet: How Kaspersky Lab 
tracked down thè malware that stymied Iran’s 
nuclear-fuel enrichment program http:/ /spec- 
trum.ieee.org / telecom / security / the-real-storv-of- 

stuxnet 



Fig. 3 - Sicurezza di una WSN indu¬ 
striale - Garantisce la confidenzialità, 
l’integrità e l’autenticazione di dati in¬ 
dustriali 
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SPECIALE 


Sbc, Com e gateway 
per loT industriale 


Lucio Pellizzari 


Fondamentali per creare le reti NoT sono i piccoli 
computer modulari con un’ampia dotazione d’interfacce 
di connettività adatte agli ambienti industriali e gestibili 
con un’adeguata piattaforma cloud 


G li oggetti di IoT stanno inondando i 
processi industriali con un sempre più 
diffuso utilizzo di sensori predittivi 
che ne migliorano l’efficienza e risol¬ 
vono in modo semplice ed elegante qualsiasi criti¬ 
cità. Industriai Internet of Things, IIoT, predica la 
connessione come proprietà fondamentale di tutti 
gli oggetti industriali e mira alla creazione di un 
ecosistema di tanti piccoli computer connessi con 
il compito di monitorare da vicino i processi per se¬ 
guirne l’attività passo-passo, prevenire le anoma¬ 
lie e dare consigli per migliorare la produttività. 
A organizzare migliaia di nodi IIoT embedded ci 
pensano le piattaforme cloud oggi disponibili con 
un’ampia dotazione di supporti per qualsiasi di¬ 
spositivo elettronico e provviste di database rela¬ 
zionali già predisposti per gestire grandi quantità 
di dati. Compito del software cloud è semplificare 
l’interfacciamento fra i sistemi operativi e i lin¬ 
guaggi di programmazione con cui sono realizzati 
gli oggetti embedded. Altrettanto fondamentali a 
bordo dei Single-Board Computer (SBC) e dei Com- 
puter-on-Module (COM) adibiti ai nodi IIoT sono 
gli IoT Gateway che servono per smistare i segnali 
attraverso i transcei- 
ver wireless e wireline 
opportunamente confi¬ 
gurati. Non si può non 
sottolineare come IIoT 
stia rivalutando il ruolo 
delle interfacce seriali 
RS232/422/485 che ri- 
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spetto a Bluetooth, USB, Ethernet e Wi-Fi costano 
e consumano meno, si accontentano di pochissima 
memoria e soprattutto non hanno bisogno del si¬ 
stema operativo embedded. 

Multi formato 

AAEON realizza i nuovi computer modulari AIOT 
utilizzando la tecnologia Intel IoT Gateway Techno¬ 
logy e integrando il sistema operativo Wind River 
Intelligent Device Platform 3.1 allo scopo di fornire 
soluzioni per la progettazione delle reti IoT e IIoT 
caratterizzate dalla potenza e dalla versatilità. Il 
modulo base AIOT-XIOOO ospita un processore Intel 
Quark xl021 con clock di 400 MHz, 512 MB o 1 GB 
di memoria DDR3, le porte RS232/422/485, Ether¬ 
net e USB e uno slot PCIe. Oltre a questa scheda di 
circa 9 cm2 (3.5”) negli IoT Gateway fanless della fa¬ 
miglia AIOT troviamo diverse opzioni di espansione 
per i moduli d’interfaccia 2G/3G/4G, Bluetooth, Wi- 
Fi, ZigBee e GPS con cui implementare la connet¬ 
tività. AIOT-DRM ha il supporto per il montaggio 
DIN Rail ed è l’unico a montare 4 GByte di memoria 
eMMC oltre a quattro canali ADC, un DAC e un I/O 
RS-485 isolato. AIOT-QG è più general-purpose e ha 

doppia dotazione di porte 
Ethernet, USB e seria¬ 
li, uno slot per memoria 
MicroSD fino a 4GB, 
otto PO digitali e sette 
ingressi analogici. AIOT- 
QA è del tutto simile 
ma offre il montaggio 



Fig. 1 

AAEON propone 
la famiglia degli IoT 
Gateway AIOT con 
processore Intel 
Quark x1Q21 in 
diverse opzioni di 
connettività fra cui 
2G/3G/4G, Blueto¬ 
oth, Wi-Fi, ZigBee 
e GPS 
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Fig. 2-11 gateway fanless din-rail 
Axiomtek IC0310 monta due in¬ 
terfacce wireless 3G/GPRS/Wi-Fi, 
due Ethernet di cui una PoE, due se¬ 
riali RSS3S/4SS/485, due USB 2.0, 
due USB 3.0 e un DIO programmabile 


Din-Rail per l’uso nell’automazione in¬ 
dustriale. AIOT-QM si accontenta della 
dotazione base ma offre un case outdoor 
Water-Proof resistente a urti, polvere e corrosione 
con tolleranza termica che va da -20 a +70 °C. 



MoT DIN Rail 

Axiomtek recentemente ha presentato la nuova 
serie di moduli embedded IC0300-MI basati sul¬ 
la tecnologia Intel IoT Gateway. Questi prodotti 
fanless hanno un case di alluminio IP40, tollera¬ 
no le temperature da -20 a +60 °C e si montano 
sulle guide DIN Rail degli impianti industriali 
dove offrono una dotazione di periferiche adatta 
alle applicazioni connesse come IIoT ed M2M. Il 
primo della famiglia è l’IC0300-MI con processore 
Intel Atom E3815 al clock di 1,46 GHz, due porte 
Ethernet isolate, un’interfaccia wireless 3G/GPRS/ 
Wi-Fi e quattro seriali RS232/422/485. Più recente 
è il gateway ICO-310 proposto con sopra una CPU 
Braswell Intel Celeron N3060 dual-core oppure 
N3160 quad-core entrambe con clock di 1,6 GHz 
e affiancate da 8 GByte di memoria DDR3L. Nel 
robusto case alimentabile da 12 a 24 Vdc ci sono 
due seriali RS232/422/485, due Ethernet isolate di 
cui una con connettore PD Ieee 802.3at adatto per 
l’alimentazione PoE, due wireless 3G/GPRS/Wi-Fi, 
due USB 3.0, due USB 2.0 e infine un I/O digitale 
(DIO) programmabile. Ci sono anche due slot PCI 
Express Mini Card e in opzione si può aggiungere 
fino a 512 GByte di memoria allo stato solido Sata 
SSD/HDD o mSATA. 


SoM 6 L 0 WPAN 

Phytec progetta e produce System-on-Module dal 
1986 e dal 2012 propone con successo il suo SBC 



Fig. 3 - L’IoT Gateway 
open source phyGA- 
TE di Phytec coordi¬ 
na l’attività dei nodi 
IIoT phyWAVE sulle 
reti Ethernet, CAN, 
Bluetooth Low Ener¬ 
gy oppure 6 L 0 WPAIM 
leeeSOS.15.4 a 2,4 
GHz 


phyBOARD realizzato in diverse versioni con pro¬ 
cessore ARM Cortex A7, A8 o A9 e accompagna¬ 
to da un Board-Support-Package che semplifica 
la messa a punto delle applicazioni su qualsiasi 
ambiente. Più nuovo è il phyGATE IoT Gateway 
in formato Pico-ITX da 100x72 mm con sopra un 
processore TI AM3354 (Cortex-A8) con clock di 800 
MHz, 256 MByte di RAM DDR3, 128 MB di Flash 
e 4 kByte di Eeprom insieme a una porta CAN, due 
RS232, due Ethernet, due USB e alle interfacce wi¬ 
reless Bluetooth Low Energy (BLE) e 6L0WPAN 
conforme allo standard Ieee 802.15.4 a 2,4 GHz 
o nella banda sub-1 GHz. La sua controparte è il 
phyWAVE che serve a raccogliere i dati dai sensori 
IIoT e a comandare gli attuatori installati ai nodi 
IIoT mentre per sviluppare le applicazioni e testar¬ 
le c’è l’IoT Enablement Kit che comprende entram¬ 
bi i SoM e funziona da sistema di acquisizione dati 
open source. Il gateway è disponibile anche nella 
versione compatta phyGATE-K64 da 50x50 mm 
con processore NXP K64 (Cortex-M4), 1 MByte di 
memoria Flash e alimentazione PoE e inoltre nella 
versione phySTICK-KW2x che ha le dimensioni di 
una chiavetta USB, 
tutte fornite con Li¬ 
nux. 

Gateway Fpga 

SoC-e (System-on- 
Chip engineering) è 
stata fondata da un 
team di ingegneri 
della locale Univer¬ 
sity of thè Basque 
Country per trasfor¬ 
mare in proprietà 
intellettuale le loro 
ricerche sulle comu¬ 
nicazioni basate su 
Fpga. Negli ultimi 
tempi si sono focalizzati sui sistemi “plug-and- 
work” per IIoT che realizzano sfruttando la versa¬ 
tilità degli Fpga Xilinx della famiglia Zynq-7000 
All Programmable SoC. Lo Smart Gateway CPPS- 
Gate40 Sensor è definito Intelligent Gateway for 
Smart Factories perché unisce buone doti di ela¬ 
borazione e connettività alla capacità di gestire 
grandi quantità di dati raccolte dai sensori. Nel 
modulo centrale SmartZynq c’è l’Fpga Zynq-7000 
che incorpora nel suo stesso silicio due core ARM 
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Fig. 4 - Lo Smart Gate¬ 
way CPPS-Gate40 Sen¬ 
sor di SoC-e sfrutta un 
Fpga Xilinx Zynq-7000 
per gestire la connettivi¬ 
tà attraverso le quattro 
porte Ethernet su rame o 
fibra utilizzabili per coman¬ 
dare i nodi IIoT 
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Cortex-A9 e ingloba il modulo Zynq7000 Secure 
Boot con doppia crittografia AES/HMAC e RSA per 
l’autenticazione delle connessioni, oltre al protocol¬ 
lo Ieee 802. IX e allo standard di sicurezza MACsec. 
Attorno troviamo 8 GByte di memoria DDR3 e 256 
MByte di Flash e, inoltre, quattro connettori SFP 
per Ethernet su rame o fibra con indicatore LED, 
quattro porte HSR/PRP, una porta seriale RS232, 
una RS485, un ingresso analogico da 0 a 4-20 mA, 
tre ingressi digitali da 0 a 24 V, un connettore pSD, 
una Eeprom, un’interfaccia per sensore termico, un 
ingresso dedicato per un accelerometro piezoelettri¬ 
co e un’uscita amplificata regolabile. Il robusto case 
supporta il montaggio su guide DIN Rail e tollera 
da -40 a +85 °C. 

MoT Linux 

Technologic Systems sviluppa e produce compu¬ 
ter embedded da oltre trent’anni, specializzandosi 
nelle applicazioni industriali e più recentemente 

nei computer mo¬ 
dulari SBC e COM 
con funzionalità di 
gateway. Il nuovo 
computer su scheda 
TS7680 è pensato 
per le applicazioni 
che richiedono ele¬ 
vata affidabilità, 
rapidi tempi di boo- 
tup e startup e una 
connettività versa¬ 
tile. E incentrato su 
un processore NXP 
Ì.MX286 con archi¬ 
tettura ARM a 454 MHz cui si affianca uno stadio 
di potenza d’uscita che va da 8 a 40 V ed è perciò 
adatto per i sistemi HVAC industriali e per la bu¬ 
ilding automation. In opzione offre il montaggio su 
guide DIN Rail e tollera fanless ambienti da -40 a 
+85 °C. La dotazione di connettività comprende le 
porte USB, Ethernet, CAN ed RS232/485 nonché 
le interfacce Wireless 802.11b/g/n e Bluetooth 4.0 
con cui possono realizzarsi le applicazioni connes¬ 
se IIoT. L’SBC può inizializzarsi autonomamente 
dalla memoria Flash eMMC con dimensione mas¬ 
sima di 4 GByte dove si può preinstallare il kernel 
Linux 3.14.28 oppure Debian Linux. Più versatile 
è l’SBC TS7970 basato sull’i.MX6 con Quad Core 
ARM Cortex A9 a 1,2 GHz. Viene fornito con il ker¬ 


EMBEDDED 63 • FEBBRAIO • 2017 


40 



Fig. 5-11 computer modula¬ 
re TS768D di Technologic 
Systems unisce la connet¬ 
tività wireless Wi-Fi e Blue¬ 
tooth a uno stadio di po¬ 
tenza con uscita da S a 40 
V con cui si possono realiz¬ 
zare applicazioni HVAC IIoT 


nel Linux e la medesima dotazione di memoria e 
di interfacce ma qui in più c’è una porta Gigabit 
Ethernet e il supporto per QNX Neutrino, Android 
e Windows Embedded Compact. 

M2M WWLAIM 

Telit sviluppa la piattaforma delle IoT Factory So¬ 
lutions rivolte ai sistemi industriali e il tool devi¬ 
ce WISE for Factory è stato pensato per integrare e 
gestire i processi e le attività in una rete connessa 
dotata di più livelli di sicurezza protetti dal softwa¬ 
re secure WISE. 



Fig. 6-11 deviseWISE 
Asset Gateway consen¬ 
te di connettere reti di 
nodi IoT e IIoT nell’am¬ 
biente cloud PaaS Telit 
IoT Portai caratterizza¬ 
to dalla semplicità d’u¬ 
so e dal pagamento al 
consumo 



Il deviceWISE Asset Gateway semplifica l’integra¬ 
zione fra i dispositivi connessi al portale Telit IoT 
Portai supportando i diversi sistemi operativi e pro¬ 
tocolli di rete e consentendo un’unica gestione cloud 
d’insieme. Il portale Telit è una Platform-as-a-Ser- 
vice con pagamen¬ 
to al consumo che 
consente alle im¬ 
prese di creare e ge¬ 
stire reti IoT e IIoT 
semplici, versatili e 
scalabili nei livelli 
d’intelligenza, me¬ 
moria e sicurezza 
più adatti alle appli¬ 
cazioni da suppor¬ 
tare. USRobotics 
ha incluso la tecno¬ 
logia deviceWISE 
nel nuovo USR3510 

Courier M2M 3G Cellular Gateway incentrato sul 
processore NXP Ì.MX280 con clock di 450 MHz e 
dotato di un’ampia dotazione che comprende i tran- 
sceiver GSM/Hspa+, Cdma/Evdo, Wcdma e Wi-Fi 
802.11a/b/g/n, le interfacce Ethernet e RS-232/485, 
un modulo GPS e un alimentatore opzionale PoE. 
Proposto in due versioni per gli USA e per l’Euro¬ 
pa, questo gateway consente di creare nodi IIoT per 
reti M2M LAN e WWAN utilizzabili anche dagli 
smartphone. 


Fig. 7 - Crea connessioni 
M2M LAN, WWAN e cel¬ 
lulari l’USR351D Courier 
M2M 3G Cellular Gateway 
realizzato da USRobotics in 
due versioni per gli USA e 
per l’Europa 
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L’evoluzione 
dello standard 
SMARC 


Martin Unverdorben 
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N el mese di giugno dello scorso anno, il grup¬ 
po di lavoro SDT 0.1 di SGET (Standardization 
Group for Embedded Technologies) ha annunciato 
il rilascio della versione 2.0 di SMARC (Smart Mobi- 
lity Architecture), uno standard espressamente ide¬ 
ato per il settore dell’elaborazione embedded. In un 
periodo di soli tre anni, questo standard ha favorito 
l’evoluzione del mercato dei dispositivi embedded a 
bassissimo consumo e la sua rapida adozione ha con¬ 
tribuito in maniera determinante alla definizione, in 
tempi brevi, della nuovo release 2.0. 
Essenzialmente, la nuova release 2.0 prevede un 
pinout migliorato per rispondere in maniera più ef¬ 
ficace alle esigenze degli utilizzatori e delle nuove 
interfacce per processori, in linea con gli obiettivi 
dello standard originale messo a punto nel 2013 che 
definiva le specifiche per moduli a basso profilo. 
SMARC è stato sviluppato inizialmente per suppor¬ 
tare un percorso evolutivo degli standard per moduli 
COM (Computer on Module) basati sui processori 
SoC (System on Chip) in architettura ARM a basso 
consumo. Contemporaneamente, Intel ha lavorato 
attivamente per migliorare l’efficienza energetica 
dei propri processori introducendo i SoC della serie 
Atom a basso consumo e consentendo quindi anche 
ai prodotti che utilizzano l’architettura x86 di sfrut¬ 
tare i vantaggi dello standard SMARC. Per questo 
motivo, i moduli conformi a SMARC si sono rapida¬ 
mente affermati come blocchi base scalabili per la 
realizzazione di una generazione completamente 
nuova di soluzioni di elaborazione embedded. 


Un’analisi dell’evoluzione 
e delle principali novità di uno 
standard che si è imposto come 
punto di riferimento per i moduli 
COM (Computer-on-Module) 
di dimensioni compatte 

L’adozione dello standard SMARC permette agli 
integratori di sistema di sfruttare le opzioni di in¬ 
terfacciamento disponibili per gli OEM operanti nel 
settore dei dispositivi mobili, che forniscono l’accesso 
ai display a basso costo e di ridotte più ridotte di¬ 
mensioni impiegati in smartphone, tablet e interfac¬ 
ce uomo/macchina avanzate. 

Destinati ai produttori di moduli COM, di schede 
carrier e agli sviluppatori di sistemi che richiedono 
l’uso di moduli COM miniaturizzati a bassissimo 
consumo, i moduli basati su SMARC possono trova¬ 
re impiego in una gamma di applicazioni sempre più 
vasta e articolata, che spazia dalle soluzioni per il 
mercato dell’automazione ai dispositivi a forte conte¬ 
nuto grafico e visuale che, oltre a garantire consumi 
estremamente ridotti, devono operare in condizioni 
ambientali estreme. I moduli possono essere anche 
essere impiegati per la realizzazione sia di disposi¬ 
tivi portatili compatti sia di apparati di dimensioni 
maggiori che a fronte di un’elevata potenza di ela¬ 
borazione devono assicurare consumi dell’ordine di 
pochi Watt. 

SMARC: il ruolo di Kontron 

In qualità di membro del consorzio indipenden¬ 
te SGET, Kontron ha sempre rivestito un ruolo di 
primo piano nello sviluppo dello standard SMARC 
fino dal 2012, anno in cui l’azienda ha completato la 
definizione delle specifiche SMARC originali (che a 
quei tempi era conosciuto con il nome di ULP-COM 
-Ultra Low Power Computer-on-Module). 

Dando uno sguardo retrospettivo, vai la pena segna¬ 
lare la capacità di SGET di eliminare in tempi brevi 
i “colli di bottiglia” tipici di ogni processo di stan¬ 
dardizzazione. Ovviamente, le richieste provenienti 
dal mercato hanno rivestito un ruolo importante e 
tutti coloro che operano nel settore embedded hanno 
potuto beneficiare della presenza di un altro organi¬ 
smo di standardizzazione in grado di definire speci- 


EMBEDDED 63 • FEBBRAIO • 2017 


42 











SMARC I HARDWARE 


fiche innovative e di introdurre nuovi standard sul 
mercato nel giro di pochi mesi. 

Una volta rilasciato lo standard SMARC, Kontron 
è stato capace di soddisfare rapidamente le esigen¬ 
ze degli utilizzatori con il lancio, avvenuto nel 2013, 
delle prime famiglie di moduli caratterizzati da un’e¬ 
levata scalabilità equipaggiati con processori SoC 
con core ARM - tra cui i.MX6 di Freescale (ora Qual- 
comm), Sitara 3874 di Texas Instruments e Tegra 3 
di NVIDIA. Ciò ha permesso agli sviluppatori di ini¬ 
ziare immediatamente la progettazione di dispositi¬ 
vi innovativi caratterizzati da bassissimi consumi. 
La ratifica, avvenuta senza problemi di sorta, dello 
standard SMARC, sottolinea anche la capacità di in¬ 
novazione di Kontron nel suo ruolo di azienda leader 
a livello tecnologico su scala mondiale e di promotore 
di standard per i moduli COM. Forte di oltre 15 anni 
di esperienza nello sviluppo di moduli COM, Kontron 
ha sempre fornito un supporto ampio e qualificato e 
assicurato la disponibilità dei prodotti sul lungo ter¬ 
mine, garantendo a clienti che operano nel settore in¬ 
dustriale, partner e produttori di moduli un elevato 
livello di sicurezza sugli investimenti effettuati. 

Nel 1998, Kontron ha introdotto il formato DIMM-PC 
che due anni più tardi ha portato alla definizione del¬ 
lo standard ETX, che è stato fornito in licenza su scala 
mondiale. Nel 2002 è stata la volta delle specifiche X- 
board, seguite un anno dopo da ETX Express, che ha 
rappresentato la base della tecnologia COM Express 
di PICMG. COM Express è stato finalizzato dai mem¬ 
bri del consorzio PICMG e Kontron è una delle azien¬ 
de che ha contributo in maggior misura allo sviluppo 
di questa tecnologia. Successivamente, COM Express 
è stato adattato per soddisfare le crescenti esigenze 
di miniaturizzazione senza penalizzare le prestazio¬ 
ni: al formato COM Express Basic 
è stato aggiunto il formato COM 
Express Compact e nel 2008 Kon¬ 
tron ha gettato le basi per il forma¬ 
to COM Express mini, un formato 
le cui dimensioni sono pari a quelle 
di una carta di credito. 

Pionieri sul mercato con moduli x86 
conformi allo standard SMARC 

Il 2014 è stato un anno importan¬ 
te: nel mese di febbraio Kontron 
ha introdotto il primo modulo 
COM a bassissimo consumo con- 


SMARC 2.0: 
proiettato verso il futuro 

“SMARC 2.0 consente ai produttori di realizza¬ 
re prodotti molto più sofisticati per i loro clienti 
e di sviluppare insieme le applicazioni loT pros¬ 
sime venture”. 

Martin Unverdorben 

forme alle specifiche SMARC equipaggiato con i 
processori della famiglia Intel Atom E3800. Si è 
trattato di un traguardo significativo perché al¬ 
lora per i moduli COM conformi a SMARC erano 
disponibili solamente processori ARM e l’annuncio 
di Kontron ha aperto nuove possibilità a tutti gli 
sviluppatori in termini di scalabilità del fattore di 
forma, riutilizzo del software e compatibilità. 
Dispositivi ormai ampiamente affermati, i Compu- 
ter-on-Module SMARC-sXBTi di Kontron mettono 
a disposizione funzioni grafiche avanzate, elevate 
prestazioni di elaborazione e compatibilità con l’ar¬ 
chitettura x86 in un formato SMARC che abbina 
ingombri ridotti a bassi consumi (da 5 a 10W). Il 
profilo estremamente piatto e l’insieme di caratteri¬ 
stiche ottimizzate per applicazioni mobili sono ideali 
per la realizzazione di dispositivi palmari portatili di 
dimensioni contenute. In ogni caso, questo modulo 
può essere utilizzato in qualsiasi applicazioni dove 
è necessario garantire, insieme a consumi contenuti 
(dell’ordine di pochi W), elevate prestazioni in termi¬ 
ni di grafica e di potenza di elaborazione. 

Al fine di poter valutare le modifiche apportate allo 
standard SMARC, è necessario fare un passo indie¬ 
tro. Inizialmente, lo standard SMARC prevedeva 
due formati per i moduli - uno di maggiori dimen¬ 
sioni (82x80 mm) e uno più ridotto 
(82x50 mm) adatto per lo sviluppo 
di progetti estremamente compatti 
- mentre per il connettore si è de¬ 
ciso di utilizzare il collaudato con¬ 
nettore MXM (Mobile PCI Express 
Module). 

A differenza di COM Express, 
che privilegia lo standard di in¬ 
terfaccia PCI Express, SMARC 
prevedeva la possibilità di gestire 
differenti tipi di uscite grafiche e 
video, bus seriali, interfacce SPI di 
tipo generai purpose, porte USB 



Fig. 1 - SMARC-sXAL, il nuovo 
Computer-on-Module basato sullo 
standard SMARC 2.0 di Kon¬ 
tron, è un dispositivo “loT-ready” 
ospitato in un package robusto 
che garantisce elevate prestazioni 
sia grafiche sia di elaborazione 
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SMARC 2.0: Tutte le novità 

Di seguito sono sintetizzate le principali novità di SMARC 2.0: 

• La nuova versione 2.0 prevede l'adattamento di un certo numero di pin selezionati che nella precedente ver- 
sione 1.1 erano sotto-utilizzati in modo che questi possano supportare nuove interfacce al fine di mantenere 
la compatibilità con i pin della versione 1.1. Inoltre, non si deve verificare alcun problema se un modulo con¬ 
forme alla versione 1.1. viene integrato in una scheda conforme alle specifiche 2.0 o se un modulo conforme 
alla nuova release viene integrato in una scheda carriere conforme alle specifiche 1.1. 

•Tra le nuove interfacce disponibili si possono segnalare un secondo canale LVDS, una seconda porta Ether¬ 
net, un segnale di trigger IEEE1588, un quarto canale PCI Express, nuove porte USB [fino a 6 porte USB 2.0 
+ 2 porte USB 3.0), segnali per la gestione della potenza per architetture x86, oltre a porte eSPI e DP++. 

• Possibilità di collegare fino a tre display digitali: il display primario può essere controllato attraverso 2 porte 
LVDS a 24 bit o eDP (4 canali) o MIPI DSI (4 canali), quello secondario mediante una porta HDMI o DP++ e 
il terzo con una porta DP++. 


Sicuramente SMARC 2.0 sarà l’elemento centrale di numerose applicazioni innovative e sofisticate che vedran¬ 
no la luce nei prossimi anni e Kontron rivestirà sicuramente un ruolo di primo piano nella definizione dell’evolu¬ 
zione di questo standard. La società ha già annunciato i suoi primi moduli COM basati sulle specifiche SMARC 
2.0 e per quest’anno è previsto il lancio di numerosi nuovi prodotti. Essi saranno ovviamene “loT ready” e 
sfrutteranno i vantaggi derivati da un’integrazione software completa. 


(client/host), interfacce per telecamere seriale e pa¬ 
rallela, nonché il supporto di formati di schede di 
memoria flash standard come SD ed eMMC. 
Attualmente, i 314 contatti elettrici del connettore 
SMARC devono supportare e garantire la compatibi¬ 
lità con due distinte architetture di processore: ARM 
e x86. Nel caso dell’architettura ARM, ad esempio, 
il connettore deve assicurare un elevato livello di in¬ 
tegrità del segnale come richiesto in presenza di in¬ 
terfacce seriali ad alta frequenza, oltre a supportare 
un interfacce per display TFT parallele, per display 
MIPI, per telecamere, molteplici collegamenti SPI e 
interfacce SDIO. Nello stesso tempo esso deve garan¬ 
tire la completa compatibilità con i requisiti previsti 
per l’architettura x86, che prevede numerose porte 
USB e canali (lane) PCI Express. 

Per rispondere a queste esigenze, il 
consorzio SGET ha proceduto all’ag- 
giornamento delle specifiche origina¬ 
li sulla base dei riscontri forniti negli 
ultimi tre anni da un gran numero di 
sviluppatori e utilizzatori. 

In linea con una strategia che preve¬ 
de l’apporto di miglioramenti su base 
continuativa, nella definizione della 
release 2.0 di SMARC sono state 
incluse significative modifiche e mi¬ 
gliorie (si veda il riquadro: “SMARC 


2.0: tutte le novità”). Oltre a ciò, sono state eliminate 
numerose interfacce utilizzate raramente o giudicate 
obsolete, tra cui l’interfaccia per telecamere parallela, 
l’interfaccia per display parallela, i segnali PCI Ex¬ 
press Presence e Clock Request, il blocco AFB (Alter¬ 
nate Function Block), uno dei 3 canali I2S e l’interfac¬ 
cia eMMC verso la scheda carrier. 

Questo processo è stato portato a termine con l’o¬ 
biettivo di creare una nuova versione del pinout che 
preservasse il più possibile la compatibilità con il pi¬ 
nout della versione 1.1. Di conseguenza, si è proce¬ 
duto all’adattamento di un certo numero di pin che 
nella release 1.1 risultavano sotto-utilizzati in modo 
da renderli in grado di accettare nuove interfacce. Il 
principio che ha ispirato questa operazione è stato 
il seguente: non si deve verifica- 
re alcun problema se un modulo 
conforme alla versione 1.1. viene 
integrato in una scheda conforme 
alle specifiche 2.0 o se un modulo 
conforme alla nuova release viene 
integrato in una scheda carriere 
conforme alle specifiche 1.1. 

Ulteriori informazioni su SGET e 
SMARC sono disponibili all’indi¬ 
rizzo: http:// www.sget.org/stan- 
dards / smarc. html 



.< - 


Fig. 2 - Il modulo della serie 
COMe di Kontron è l’elemento 
centrale del nuovo 
controllore IndraControl L45 
di Bosch Rexroth 
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s 

i è scritto molto in merito alla scomparsa 
dell’hard disk (HDD), dal momento che pressoché tutti 
i nuovi dispositivi mobili usano le memorie Flash come 
supporto principale per l’archiviazione dei dati. L’ado¬ 
zione di SSD basati su Flash nei laptop e nei computer 
desktop continua a erodere a ritmo sostenuto il mer¬ 
cato delle applicazioni HDD tradizionali. Malgrado 
questa transizione, gli HDD rimangono ancora il 
modo più economico per archiviare grandi quan¬ 
tità di dati. 

Nel lungo termine, le esigenze di soluzioni di ar¬ 
chiviazione e di immagazzinamento dei dati sono 
trainate dalla continua crescita dei dati che gli 
utenti domestici e le imprese stanno creando e 
archiviando. Ciò sta portando al proliferare dei 
supporti di backup esterni, dei sistemi NAS (Net- 
worked Attached Storage) - ossia server locali 
per l’archiviazione a livello domestico - delle so¬ 
luzioni per lo Storage aziendale e del cloud Sto¬ 
rage in generale. Questa tendenza aumenterà 
la disponibilità e l’accessibilità delle soluzioni di 
cloud Storage e di Storage di rete e potrebbe li¬ 
mitare la domanda di capacità di Storage nei di¬ 
spositivi personali. Per quest’ultimi, il divario di 
prezzo fra SSD e HDD si sta riducendo, ovvero 
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Indipendentemente dall’applicazione, 
1’industria sta raggiungendo un punto 
di svolta con il passaggio dall’uso 
degli HDD verso quello degli SSD 
e, al diminuire del prezzo per GB, 
le vendite di SSD continueranno 
a crescere e la loro adozione si 
intensificherà e sarà estesa a nuove 
applicazioni 


da quando le nuove tecnologie NAND la rendono 
un’opzione di Storage più competitiva. Nel merca¬ 
to enterprise, il prezzo per GB degli HDD di clas¬ 
se enterprise sta crollando di pari passo al costo 
per GB degli SSD di tipo enterprise. 

I dischi continuano a “girare” nelle aziende 

La capacità degli HDD di tipo enterprise do¬ 
vrebbe continuare a crescere, raggiungendo 
potenzialmente 20-40TB entro la fine del decen¬ 
nio, pur mantenendo ancora il fattore di forma 
standard da 3,5 pollici. Hard Disk Enterprise 
con capacità da 8TB stanno già iniziando a ri¬ 
spondere alle esigenze dell’industria in termini 
di soluzioni di Storage di tipo nearline. Le nuove 
tecnologie, come ad esempio la SMR (Shingled 
Magnetic Recording), aumenteranno la capacità 
mantenendo l’hardware fisico invariato e por¬ 
tando la capacità di un supporto da 8TB a 10 
TB e oltre. 

Mentre gli HDD convenzionali registrano i dati 
scrivendoli su tracce magnetiche che non si so¬ 
vrappongono, gli HDD SMR registrano i dati su 
tracce che si sovrappongono parzialmente come 
le tegole dei tetti assicurando una densità supe¬ 
riore delle tracce. L’aumento di capacità ha un 
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costo. Le prestazioni di scrittura casuale di questi 
supporti sono limitate e in una certa misura non 
deterministiche, mentre le prestazioni di lettura/ 
scrittura sequenziale e di lettura casuale sono si¬ 
mili a quelle dei modelli di tipo Nearline. Questo 
rende i supporti SMR adatti per far fronte alla 
necessità crescente di soluzioni per la trasmis¬ 
sione di dati in streaming, per l’archiviazione dei 
dati e per la gestione dei dati cui si accede meno 
di frequente. 

Più piccoli, più veloci, più densi 

Mentre gli HDD rappresenteranno ancora la 
maggior parte delle soluzioni di archiviazione nel 
prossimo futuro, il loro ruolo all’interno dell’ar¬ 
chitettura dei server sta cambiando sempre più 
e i supporti da 15.000 giri al minuto stanno per 
essere sostituiti dagli SSD di classe enterprise. 
Esistono numerosi fattori che influenzano questa 
transizione: il miglioramento delle prestazioni 
degli eSSD in termini di I/O al secondo rispetto 
persino agli HDD più veloci, il consumo energe¬ 
tico ridotto dei supporti in tecnologia Flash e il 
costo per GB in diminuzione. 

Quest’ultimo continuerà verosimilmente a ridur¬ 
si, specialmente dal momento che l’introduzione 
delle tecnologie NAND 3D, come le NAND 3D 
BiCS di Toshiba, aiutano a incrementare le den¬ 
sità dei bit su chip e ad aumentare le capacità dei 
supporti. Mentre le tecnologie 3D per il momento 
stanno appena iniziando a lasciare il segno nel 
panorama dello Storage, gli SSD fabbricati usan¬ 
do questi nuovi chip promettono una maggiore 
endurance, velocità superiori, un’efficienza ener¬ 
getica più spinta e capacità più elevate. 

Nel lungo termine, gli SSD hanno le potenzialità 
di surclassare gli HDD in termini di capacità e, 
secondo le previsioni, nel giro dei prossimi cinque 
anni saranno disponibili gli SSD da 256TB. 

Il volto mutevole delle interfacce 

Al livello di base del mercato enterprise, gli 
eSSD dotati di interfaccia SATA si sono dimo¬ 
strati essere molto popolari come unità di avvio 
e nelle applicazioni caratterizzate da grandi vo¬ 
lumi di dati archiviati. Tra i vari motivi, il fatto 
che gli SSD SATA forniscono il livello di ingres¬ 
so più basso in termini di rapporto costo/capaci¬ 
tà nel mondo dello Storage in tecnologia Flash. 



Fig. 1 - La capacità degli HDD di tipo Enterprise 
continuerà a crescere secondo le previsioni e rag¬ 
giungerà potenzialmente S0-40TB entro la fine 
del decennio, pur continuando a mantenere il fat¬ 
tore di forma standard da 3,5 pollici 


Questo vantaggio economico è stato determinato 
dagli alti volumi di SSD SATA di tipo client che 
sono stati prodotti per sostituire gli HDD da 2,5 
pollici per i laptop. 

Con aggiunte quali la protezione contro le per¬ 
dite di potenza e una maggiore disponibilità di 
capacità extra, un SSD client di tipo SATA può 
essere convertito in un eSSD di livello base ra¬ 
gionevolmente affidabile. Con un declino previsto 
del fattore di forma da 2,5 pollici per l’SSD SATA 
di tipo client, a causa della transizione verso i 
moduli M.2 PCI Express (PCIe), questo supporto 
è destinato a scomparire dal mercato. 

L’uso delle nuove interfacce ha accelerato l’ab¬ 
bandono progressivo del fattore di forma da 2,5 
pollici nei moduli M2 e anche in quelli di dimen¬ 
sioni inferiori. E stato annunciato di recente 
l’SSD NVM Express (NVMe), il più piccolo sul 
mercato, che comprime 256GB all’interno di un 
unico package BGA di appena 16 mm per 20 mm. 
Uno dei fattori limitanti per le velocità con le 
quali gli SSD possono operare è stato il modo 
con cui essi si interfacciano con i computer - l’in¬ 
terfaccia SATA da 6Gbit/s comunemente usata 
offre una banda massima di 600MB/s, mentre le 
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Fig. 2 - Si prevede che nel lungo termine il mercato degli eSSD SATA 
passerà alle soluzioni basate sul protocollo PCIe Cper l’avvio) e agli 
eSSD di tipo SAS Cper l’archiviazione dati in volumi)! 


interfacce SAS da 12Gbit/s raggiungono anche 
1200MB/s. Gli SSD basati sulla tecnologia PCIe 
di terza generazione supportano tipicamente 4 
canali con bande di circa lGB/s per canale, ot¬ 
tenendo una banda complessiva di 4GB/s. Si 
prevede che nel lungo termine, il mercato degli 
eSSD SATA migrerà verso le soluzioni in tecno¬ 
logia PCI-e (per l’avvio) e verso gli SSD SAS (per 
l’archiviazione in volumi). 

La banda superiore di PCIe consente alle CPU 
di interfacciarsi con più chip NAND contempo¬ 
raneamente, riducendo le latenze e migliorando 
le velocità di lettura/scrittura. Ciò ha dato avvio 
a una transizione verso gli SSD che presentano 
una connessione diretta verso il bus PCIe attra¬ 
verso il protocollo di interfaccia NVM, il quale 
ha ottenuto un’ampia adozione in molti sistemi 
operativi. 

I primissimi modelli di server che supportano 
questa interfaccia sono già disponibili, ma il 
numero di dispositivi è limitato al numero delle 
connessioni PCI Express libere all’interno del 
chipset della scheda madre. Quando saranno di¬ 
sponibili gli SSD enterprise basati sul protocollo 
PCIe con capacità superiore a 4TB-8TB, questa 
configurazione si rivelerà essere sufficiente per 
le architetture di Storage di tipo Tier 0. Anche 
gli SSD PCIe di tipo DWPD (Drive Write per 
Day - scrittura dell’intera capacità dell’SSD al 


giorno) saranno ampiamente 
disponibili nel fattore di for¬ 
ma AIC (Add-In-Card) per 
la connessione diretta ne¬ 
gli alloggiamenti PCIe della 
scheda madre. Sebbene que¬ 
sto approccio riduca la ne¬ 
cessità di cablaggi, esso non 
consente attualmente alcuna 
funzionalità di connessione 
a caldo - quindi non sarebbe 
possibile rimuovere o sostitu¬ 
ire schede senza interruzioni 
di servizio. 

E importante osservare che 
le funzionalità di inserimento 
“a caldo” (hot plug) sono state 
pensate per ovviare ai guasti 
imprevedibili dei singoli HDD 
in un array. Dato che gli SSD 
non hanno parti in movimen¬ 
to, i loro tassi di guasto sono molto più prevedibi¬ 
li. Le singole celle di memoria potrebbero usurar¬ 
si e guastarsi, ma la ridondanza intrinseca tiene 
conto di questo e il software di monitoraggio è in 
grado di identificare le unità che stanno raggiun¬ 
gendo i propri limiti di durata. In tal senso, i tas¬ 
si di guasto sono di conseguenza simili rispetto a 
quelli di altri dispositivi su semiconduttore all’in¬ 
terno del server come le CPU o le DRAM. 

Per sistemi di Storage più complessi e di dimen¬ 
sioni maggiori, l’interfaccia SAS da 12 Gbit/s 
rimarrà prevedibilmente l’interfaccia standard. 
Quest’ultima supporta la completa protezione dei 
dati fornita attraverso la connessione SATA, una 
funzionalità dual link e una grande infrastrut¬ 
tura esistente di controllori, adattatori HBA, 
espansori, schede madri e JBOD. 

Per servire applicazioni differenziate e la loro 
diversa tipologia di carichi di lavoro, i produttori 
di eSSD stanno sviluppando supporti ottimizza¬ 
ti per fasce di capacità specifiche (come Flash 
raw da 0,5TB, 1TB, 2TB, 4TB) e fasce di durata 
(25, 10, 3 o 1 DWPD) per assicurare l’equilibrio 
ottimale fra durata, capacità e costo per tutte le 
applicazioni e tutte le architetture. 

La ridondanza RAID subirà un crollo? 

Si registra una tendenza verso l’abbandono 
dell’uso della protezione tradizionale basata su 
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array RAID tradizionali, poiché il continuo au¬ 
mento delle capacità delle unità ha reso i tempi 
di riconversione inaccettabilmente lunghi per 
molte organizzazioni. Mentre le architetture 
di Storage moderne, basate su architetture di 
ridondanza alternative come l’Erasure Coding, 
assicurano ridondanza e protezione dei dati a 
livello di sistema quando vengono archiviate 
diverse copie dei dati su più server distinti. A 
seconda della loro architettura questi sistemi 
possono essere resistenti a guasti isolati dell’u¬ 
nità, del server o del cluster, e persino ai guasti 
a livello di data centre. 

Uno sguardo ai fattori 
di traino del settore 

La domanda di capacità di Storage 
continua a crescere, così come lo 
sta facendo il valore percepito dei 
dati archiviati. Ciò sta alimentan¬ 
do la domanda di attività di Stora¬ 
ge di tipo cloud, in cui le economie 
di scala possono contribuire a con¬ 
tenere i costi per l’archiviazione di 
quantità di dati sempre crescenti. 

Velocità e capacità rimarranno 
fattori importanti nel determina¬ 
re i costi totali di gestione, ma il 
consumo di potenza e l’affidabilità 
diventeranno decisivi. La capacità 
per unità di spazio sta inoltre di¬ 
ventando un parametro sempre più importante 
e gli SSD ad alta capacità e a bassa resistenza 
potrebbero diventare la soluzione preferita sul 
mercato. 

Oltre all’archiviazione dei dati su cloud, la me¬ 
morizzazione dei dati nel campo della video¬ 
sorveglianza rappresenta un’area di crescita 
importante. Le applicazioni dei sistemi di vide¬ 
osorveglianza continuano a espandersi in mol¬ 
te aree fra le quali: il monitoraggio dei processi 
industriali, quello degli aeroporti e del traffico e 
in varie situazioni nell’ambito del commercio al 
dettaglio, dove l’analisi del comportamento dei 
clienti può aiutare a migliorare l’esperienza com¬ 
plessiva degli stessi. 

I dati di sorveglianza sono usati sempre più 
di frequente non solo per proteggere dai rischi 
per la sicurezza, ma anche come parte di uno 
strumento completo di gestione dei processi 


aziendali. Le tecnologie e i sistemi emergenti e 
avanzati di videosorveglianza offrono maggiori 
opportunità di effettuare analisi video di miglior 
qualità. La migrazione verso fotocamere ad alta 
risoluzione , dotate di maggiore capacità nonché 
il volume dei dati video generati e la necessità 
di archiviare gli stessi più a lungo richiedono 
una modifica dei requisiti sull’archiviazione dei 
dati. Ciò determina una maggiore domanda di 
capacità di Storage locale e di soluzioni di tipo 
VSaaS (Video Surveillance-as-a-Service) basate 
su cloud. 

Per usare appieno le moderne soluzioni di video¬ 
sorveglianza disponibili sul merca¬ 
to è dunque necessario adottare un 
giusto e ben ponderato approccio 
allo Storage. 

L’adozione di nuove tecnologie 
e interfacce continuerà a rivolu¬ 
zionare le percezioni esistenti su 
come e quando HDD e SSD do¬ 
vrebbero essere usati in diverse 
architetture di Storage. L’accessi¬ 
bilità e la crescita delle soluzioni 
di cloud Storage e delle offerte di 
servizi imporranno la necessità di 
risorse di Storage all’interno dei 
dispositivi locali per le applicazio¬ 
ni più disparate, come l’accesso ai 
file, la trasmissione di contenuti 
multimediali e l’archiviazione e 
l’analisi dei dati di videosorveglianza. 
Indipendentemente dall’applicazione, l’indu¬ 
stria sta raggiungendo un punto di svolta con 
il passaggio dall’uso degli HDD verso l’uso degli 
SSD e, al diminuire del prezzo per GB, le ven¬ 
dite di SSD continueranno a crescere e la loro 
adozione si intensificherà e sarà estesa a nuove 
applicazioni. E chiaro che per riuscire, i produt¬ 
tori avranno bisogno di ottenere il pieno control¬ 
lo del progetto e dello sviluppo dei supporti e del 
firmware - nello specifico del mercato SSD, tale 
controllo dovrà necessariamente essere eserci¬ 
tato su firmware, controllori e celle di memoria 
flash NAND. 

Con una fra le gamme più complete di tecnologie 
e di prodotti di Storage sul mercato, Toshiba ri¬ 
mane ben posizionata per supportare i requisiti 
di Storage in continua evoluzione dei mercati di 
tipo sia client sia enterprise. 
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le potenzialità di 
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dei prossimi cinque 
anni saranno 
disponibili gli SSD 
da 256TB 
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reti di controllori e sensori distribuiti con¬ 
nesse utilizzate per compiti di monitoraggio, ge¬ 
stione e manutenzione rappresentano sicuramente 
l’elemento chiave delle tecnologie IoT. Uno dei pro¬ 
blemi più difficili da affrontare è garantire una con¬ 
nessione e uno scambio di dati affidabili con con¬ 
trollori e sensori distribuiti su distanze che variano 
da poche centinaia di metri a parecchi chilometri. 
Si tratta in realtà di una sfida duplice: soddisfa¬ 
re i requisiti di bassissimi consumi dei controllori 
e dei sensori distribuiti garantendo nel contempo 
uno scambio di dati affidabile ed economico. Le 
tecnologie wireless locali non hanno il raggio d’a¬ 
zione tipico delle tecnologie broadcast. Le tecno¬ 
logie cellulari, d’altra parte, sono troppo costose e 
consumano molta energia. Da qui la necessità di 
adottare nuove tecnologie per le connessioni LPWA 
(Low-Power Wide-Area) sia nelle aree rurali sia in 
quelle urbane che rappresentano il “motore” della 
crescita delle applicazioni M2M e IoT. I numeri, 
d’altra parte, sono interessanti: mentre il nume¬ 
ro delle connessioni M2M passerà dai 5 miliardi 
del 2014 ai 27 miliardi previsti per il 2024, con un 
tasso di aumento su base annua del 18%^, per il 


Il gateway per reti LPWAN 
(Low-Power Wide-Area Network) 
FlexGate realizzato da EXPEMB, 
azienda francese specializzata 
neH’ingegnerizzazione di sistemi 
embedded e per applicazioni IoT 
è basato sui moduli COM in formato 
Qseven forniti fa congatec. Ciò ha 
permesso alla società transalpina 
di utilizzare processori in architettura 
ARM o x86 in base alle specifiche 
esigenze degli utilizzatori 



Fig. 1 - EXPEMB ha sviluppato FlexGate, un gateway 
multiservizio modulare e scalabile per reti LoRa pro¬ 
gettato per Muso sia in ambito commerciale sia nei più 
severi ambienti industriali 

mercato delle connessioni LPWA l’incremento 
sarà decisamente maggiore. In base ai dati forniti 
da Infoholic Research il mercato delle connessioni 
LPWA aumenterà in misura pari al 93% su base 
annua nel periodo compreso tra il 2016 e il 2022^, 
arrivando a conquistare una quota pari al 14% del 
totale dei collegamenti M2M nel 2024. Attualmen¬ 
te l’Europa occidentale detiene la quota più eleva- 
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Tabella 1-11 protocollo LoRa per reti LPWAIM può essere utilizzato in numerosi comparti applicativi 

Mercati 

Esempi di applicazioni 

Città “intelligenti” 

Illuminazione stradale “intelligente”, monitoraggio rifiuti urbani 

Stabilimenti e case “intelligenti” 

Ripartizione dei costi di riscaldamento, allarmi anti-incendio, allarmi anti-intrusione 

Gestori di servizi di pubblica utilità 

Conteggio “intelligente” dei consumi di elettricità, gas e acqua 

Logistica 

Tracciabilità e rintracciabilità di veicoli e beni [asset] 

Salvaguardia e sicurezza 

Innumerevoli utilizzi tra cui allarmi anti-incendo e anti-intrusione 

Agricoltura “intelligente” 

Tracciamento dei dati climatici, qualità del suolo, etc. 

Allevamenti di animali e zootecnia 

Tracciamento di animali 

Industriale 

Monitoraggio dei dati provenienti da svariate apparecchiature 

Distributori automatici 

Monitoraggio dei dati relativi a temperatura, velocità delle ventole, etc. 

Salute personale/medicale 

Acquisizione dei dati provenienti da dispositivi preposti al controllo dello stato fisico 


ta del mercato delle connessioni LPWA in quanto i 
Paesi di quest’area geografica sono stati i primi ad 
adottare questi sistemi informativi. Tuttavia anche 
i progetti di “città intelligenti” in via di sviluppo in 
Cina, Singapore e India contribuiranno ad alimen¬ 
tare questa crescita. 

Connessioni dirette sicure 

Per le connessioni LPWA è possibile utilizzare 
differenti tipi di tecnologie. Una via percorribile 
potrebbe essere l’uso di un’infrastruttura simile 
a quella cellulare che utilizza stazioni base per le 
telecomunicazioni. Esempi di questo tipo sono le 
reti Sigfox e Huawei (Iot Cellulare) che sono in¬ 
stallate sotto forma di reti aperte utilizzabili da 
chiunque. Per ragioni di sicurezza molti utenti 
commerciali preferiscono ricorrere a reti private. 
Una delle tecnologie più interessanti per questo 
segmento di mercato è sicuramente LoRa. Essa 
utilizza una topologia a stella per stabilire un col- 
legamento bidirezionale tra dispositivi come sen¬ 
sori e azionamenti e uno o più gateway che pos¬ 
sono - se supportati - inoltrare immediatamente 
tutti i dati utilizzando una tecnologia IP stan¬ 
dard a un server cloud centralizzato. La velocità 
di trasferimento dati tra dispositivi e gateway è 
compresa tra 0,3 e 50 kbps. La tecnologia LoRa 
prevede anche la cifratura di tutti i dati mediante 
l’algoritmo di cifratura a blocchi AES che utilizza 
una chiave di rete pubblica a 64 bit, una chiave 
per l’applicazione unica a 64 bit e una chiave spe¬ 
cifica per il dispositivo a 128 bit. il collegamen¬ 
to wireless a salto singolo (single hop) utilizza la 
banda di frequenza (libera da licenze) a 868 MHz 
in Europa e a 915 MHz in America settentriona¬ 
le. In questo modo gli operatori non devono paga¬ 
re infrastrutture e licenze a terze parti, con ovvi 
vantaggi in termini di costi. 


Fino a 62.500 nodi e batterie che durano un decennio 

La massima capacità di un gateway di una rete 
LoRa, in termini di dispositivi terminali o nodi 
che possono accedere a esso, dipende dal numero 
di pacchetti che il gateway stesso deve gestire in 
un determinate intervallo di tempo. Un gateway di 
una rete LoRa con 8 canali può gestire fino a 62.500 
pacchetti all’ora. Ciò equivale al massimo numero 
di dispositivi che un gateway è in grado di gestire 
nel caso sia configurato per inviare solamente un 
pacchetto all’ora. Il raggio d’azione (range) in am¬ 
bienti urbani in condizioni di assenza di visibilità 
reciproca (no line-of-sight) e di copertura interna 
capillare è compreso tra 2 e 10 km. Nelle aree su¬ 
burbane il raggio di azione può arrivare a 15 km, 
mentre nelle aree dove sono presenti condizioni di 
visibilità reciproche e poche interferenze il raggio 
d’azione si estende fino a 40 km. 

Per bilanciare la durata della batteria e l’intensi¬ 
tà del segnale, il server della rete LoRa utilizza un 
algoritmo ADR (Adaptive Data Rate) per determi¬ 
nare in maniera automatica le prestazioni ottimali 
in funzione delle condizioni dell’ambiente locale. 
L’algoritmo in questione si basa su numerose in¬ 
formazioni come ad esempio il rapporto segnale/ 
rumore (SNR - Signal Noise Ratio), l’intensità del 
segnale ricevuto (RSSI - Received Signal Strength 
Indication) e su differenti canali al fine di ottimiz¬ 
zare l’intensità del segnale e il consumo di potenza 
per ciascun dispositivo finale. Per questo motivo la 
durata della batteria di un singolo dispositivo può 
arrivare a 105 mesi (per una batteria di capacità 
pari a 2.000 mAh), un valore circa 10 volte superio¬ 
re rispetto a quella garantita dagli attuali protocol¬ 
li basati su tecnologia cellulare. 

Oltre agli aspetti di natura tecnica fin qui evi¬ 
denziati, la tecnologia LoRa ha ricevuto un ampio 
supporto a livello industriale che ha contribuito ad 


EMBEDDED 63 • FEBBRAIO • 2017 


51 





















HARDWARE I QSEVEN 


accelerarne la diffusione su sca¬ 
la mondiale. Nel luglio del 2016, 
ad esempio, KPN ha reso dispo¬ 
nibile la propria rete installata 
nei Paesi Bassi per applicazione 
IoT^, mentre Actility, azienda 
specializzata nelle reti LPWAN 
supporta attivamente LoRa. 

Un’ampia gamma 
di applicazioni 

LoRa quindi si propone come una 
delle più interessanti proposte nel campo delle reti 
LPWAN per un gran numero di applicazioni: tra 
questo si possono annoverare installazioni IoT e 
M2M sia nelle “smart cities” sia in ambito indu¬ 
striale (agricoltura, infrastrutture, erogazione di 
servizi di pubblica utilità e logistica solo per citarne 
alcune). Nella tabella 1 sono riportati alcuni esem¬ 
pi d’utilizzo. 

Un gateway all’Insegna della flessibilità 

EXPEMB ha sviluppato un gateway multiservizio 
modulare e scalabile per reti LoRa progettato per 
l’uso sia in ambito commerciale sia nei più severi 
ambienti industriali destinato a una pluralità di ap¬ 
plicazioni: dalle cabine di controllo negli stabilimenti 
alle sottostazioni delle reti di distribuzione dell’ener¬ 
gia elettrica alle stazioni base cellulari da utilizzare 
come infrastrutture nello sviluppo di progetti che 
riguardano le “smart cities” e l’agricoltura “intelli¬ 
gente”. Il gateway FlexGate, conforme al program¬ 
ma ThingPark approvato da Actility, integra un con¬ 
centratore LoRa basato sul processore in banda base 
SX1301 di Semtech. Esso è in grado di “ascoltare” 
simultaneamente 8 canali LoRa al fine di comunica¬ 
re con diverse migliaia di nodi connessi. Per la con¬ 
nessione con il cloud centralizzato FlexGate mette 
a disposizione numerose opzioni di interfacciamen¬ 
to: Gbit Ethernet, Wi-Fi, 3G/4G e Bluetooth. Tutti 
i collegamenti sono disponibili simultaneamente 
sul gateway e il fall-back( riduzione della velocità di 
trasmissione) può essere impostato in base a diversi 
script (sequenze di comandi). Un approccio di questo 
tipo assicura l’affidabilità delle comunicazioni indi¬ 
pendentemente dalla topologia locale. L’ampia gam¬ 
ma di I/O integrati, tra cui 2 porte USB, 1 porta se¬ 
riale e numerosi GPIO consente l’interfacciamento 
con altri dispositivi locali che comunicano in modali¬ 


tà cablata, come ad esempio quelli che 
supportano il bus da campo Modbus. 
Grazie all’utilizzo di componenti per 
applicazioni industriali e l’assenza di 
parti in movimento come ventole o 
HDD, il gateway FlexGate si propone 
come una piattaforma estremamen¬ 
te affidabile in grado di garantire un 
funzionamento su base continuativa 
(24/7). Esso può essere alimentato in 
DC oppure sfruttando la tecnologia 
POE+: quest’ultima modalità per¬ 
mette di ridurre in modo sensibile gli oneri legati al 
cablaggio. Le configurazioni all’aperto supportano il 
range di temperatura esteso e sono caratterizzate da 
un grado di protezione IP67, che prevede tra l’altro 
connettori impermeabili. 

I gateway FlexGate sono disponibili sotto forma di 
piattaforme di tipo “application-ready” e offrono ser¬ 
vizi di gestione basati su un framework Linux mo¬ 
dulare orientato alle applicazioni IoT. Un’architet¬ 
tura aperta di questo tipo semplifica l’integrazione 
di qualsiasi nuovo servizio che venisse richiesto. Tra 
i servizi già previsti nella configurazione standard si 
possono annoverare livelli (layer) di comunicazione 
contraddistinti da un alto grado di sicurezza oltre 
a un programma per l’inoltro di pacchetti (packet 
forwarder) il cui compito è inoltrare i pacchetti RF 
ricevuti dal concentratore a un server attraverso un 
collegamento IP/UDP e trasmettere pacchetti RF 
che sono inviati dal server. Oltre all’ampio supporto 
garantito sul campo per la rete LoRa, un gateway 
come FlexGate assicura la massima flessibilità nel 
collegamento tra il cloud e il campo, grazie alla quale 
è possibile eseguire l’adattamento di configurazioni 
di reti LoRa locali nonché semplificare l’implemen- 
tazione di qualsiasi servizio, dall’installazione sul 
campo alla gestione e monitoraggio operativo fino 
a ai servizi di manutenzione, compreso l’aggiorna¬ 
mento del firmware da remoto FOTA). 

Indipendenza dal processore 

Poiché questa linea di prodotto è stata espressa- 
mente ideata per soddisfare tutte le esigenze relati¬ 
ve all’installazione e messa in servizio (deployment) 
di gateway per reti LoRa, è prevista la possibilità 
di integrare le più comuni tipologie di processore 
indipendentemente dalla loro microarchitettura. 
In questo modo EXPEMB è in grado di proporre i 



Fig. S - Il gateway FlexGate, 
integra tra gli altri un 
concentratore LoRa basato 
sul processore in banda base 
SX1301 di Semtech 
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propri gateway per lo sviluppo di qualsiasi progetto 
dei propri clienti. 

Come ha sottolineato Jean-Christian Rerat, Ceo di 
EXPEMB: “Non abbiamo voluto vincolare lo svilup¬ 
po delle nostre competenze nella tecnologia LoRa a 
una particolare architettura di processore. Con una 
scelta di questo tipo avremmo limitato di molto le 
potenzialità di penetrazione nel mercato. Per que¬ 
sto motivo abbiamo sviluppato una piattaforma in 
grado di supportare architetture sia ARM sia x86 in 
modo da soddisfare le esigenze di tutti gli utenti”. 
Attualmente i gateway FlexGate possono ospitare 
due distinte famiglie di processori: una è rappresenta¬ 
ta dai processori i.MX6 di Freescale (ora Qualcomm) 
multi-core a basso consumo di ultima generazione e 
l’altra dalla famiglia Intel Atom E3800 formata da 
dispositivi con un numero di core compreso da 1 a 4 
(nome in codice Bay Trail). La flessibilità architet¬ 
turale della gamma FlexGate mette a disposizione 
una potenza di elaborazione che può essere adattata 
ai differenti casi d’uso con una scalabilità in termini 
di prestazioni in grado di soddisfare le esigenze delle 
applicazioni più impegnative, come nel caso dei fog e 
degli edge server. La versatilità, in termini di piatta¬ 
forma hardware e di prestazioni, è ascrivibile all’uso 
dei moduli COM (Computer on Module) in formato 
Qseven che supportano le architetture ARM e x86. 
L’utilizzo di questi moduli, inoltre, consente a EX¬ 
PEMB di migrare da una generazione di queste fa¬ 
miglie di processori a quella successiva senza dover 
apportare alcuna modifica al progetto hardware. In 
questo modo i gateway FlexGate si propongono come 
una piattaforma caratterizzata da una durata supe¬ 
riore rispetto al ciclo di vita dei processori (15 anni 
per i dispositivi Frescale e oltre 7 anni per quelli di 
Intel). Senza dimenticare la possibilità di utilizzare 
i processori Intel Atom di recentissima introduzione 
(nome in codice Apollo Lake). 

Per la fornitura dei moduli, EXPEMB ha deciso di 


affidarsi a congatec, un’azienda 
che oltre a essere leader a livel¬ 
lo europeo nel settore dei Com- 
puter-on-Module, è in grado di 
offrire la più ampia gamma di 
prodotti in formato Qseven, ol¬ 
tre a servizi di consulenze e di 
supporto professionali e quali¬ 
ficati. Anche se congatec detie¬ 
ne la più larga quota di questo 
mercato ed è un’organizzazione articolata su vari 
livelli, è stata in grado di fornire un supporto per¬ 
sonalizzato in fase di integrazione particolarmente 
apprezzato da EXPEMB. 

Aspetto questo rimarcato anche da Rerat, che così 
si è espresso nei confronti del team di congatec 
che ha supportato EXPEMB in fase di integrazio¬ 
ne: “Si sono comportati con noi come se fossero i 
proprietari di una società di ingegneria di piccole 
dimensioni: attivamente coinvolti, con una cono¬ 
scenza approfondita dei prodotti e sempre in grado 
di fornire una risposta puntuale alle nostre proble¬ 
matiche”. Nel caso specifico il problema principale 
era rappresentato dal fatto di poter ottenere confi¬ 
gurazioni sostanzialmente identiche per le diverse 
architetture, in modo da consentire a EXPEMB di 
implementare soluzioni scalabili nel modo più effi¬ 
ciente possibile. 

A tal fine congatec la fornito la piattaforma ideale 
che ha consentito lo sviluppo di famiglie di prodotti 
identici sfruttando processori ARM e x86. 

“Molti produttori di moduli COM standard hanno 
esperti dedicati solamente a una specifica archi¬ 
tettura - ha concluso Rerat - mentre in congatec 
ci siamo interfacciati con un singolo esperto in en¬ 
trambe le architetture, fattore questo che ha con¬ 
tribuito a rendere la comunicazione più fluida ed 
efficiente”. 

Bibliografia: 

[1] https://machinaresearch.com/news/global-m2m- 

market-to-grow-to-27-billion-devices-generating- 

usdl 6-trillion-revenue-in-2024/ 

[2] http://www.indiainfoline.com/article/news-top- 

story/ lpwan-market-to-grow-at-93-cagr-during-2016- 

2022-infoholic-research-ll 6020800295 l.html 

[3] https:// corporate.kpn.com /press/press-releas- 

es / the-netherlands-has-first-nationwide-lora-net- 

work-for-internet-of-things-.htm 
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La guida autonoma richiede 
sistemi di visione “intelligenti” 
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I sistemi di visione intelligenti implementati sfruttando 
una combinazione di piattaforme di elaborazione 
avanzate come i SoC della serie G di AMD supportati 
da un completo ecosistema software saranno 
un elemento di fondamentale importanza nello sviluppo 
di veicoli completamente autonomi 


S 

u un fatto analisti ed Enti governativi con¬ 
cordano: i veicoli autonomi sono destinati a diventa¬ 
re una consuetudine sulle nostre strade in un futuro 
abbastanza prossimo. Il percorso evolutivo da seguire 
per arrivare a questo nuovo modello di riferimento, 
dove i veicoli non solo saranno in grado di parcheggia¬ 


re in modo autonomo, ma anche di raggiungere le de¬ 
stinazioni previste senza interazione alcuna da parte 
del conducente, è divenuto più chiaro grazie al lavoro 
condotto a livello sia nazionale sia internazionale da 
ricercatori e legislatori. 

Assicurare il più elevato livello di sicurezza per 
l’utilizzatore è una priorità assoluta ed è 
appunto in questa direzione che la tecno¬ 
logia sta evolvendo. I sistemi avanzati di 
ausilio al guidatore (ADAS - Advanced 
Driver Assist System) rappresentano solo 
Tinizio: la vera rivoluzione si concretizzerà 
solamente nel momento in cui sarà possibi¬ 
le conferire doti di “intelligenza” e intero- 
perabilità a tali sistemi. 

Le piattaforme richieste per garantire un 
tale livello di autonomia sono già disponi¬ 
bili. I continui progressi nel campo delle 
architetture di elaborazione, uniti alle nu¬ 
merose iniziative nel settore del software 
open source, stanno contribuendo a tramu¬ 
tare questa visione in una realtà concreta. 

Un impatto su larga scala 

Non vi è dubbio che i veicoli autonomi sono 
destinati a diventare una realtà all’ordine 
del giorno sulle strade di tutto il mondo. 
Questo fenomeno non riguarderà solamen¬ 
te le auto familiari in grado di parcheggia- 



Fig. 1 - I sistemi di visione intelligenti come quello svilup¬ 
pato da Unibap sono in grado di acquisire e identificare 
i più piccoli cambiamenti che si verificano nel campo vi¬ 
sivo per ogni singolo frame. Si tratta di una funzionalità 
cruciale per raggiungere il Livello 4 della scala definita da 
NHTSA relativa ai veicoli autonomi 
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re in maniera autonoma, ma 
sarà esteso a qualsiasi classe 
di veicoli, da quelli impiega¬ 
ti per trasposti personali o di 
massa a quelli adoperati in ap¬ 
plicazioni di logistica in ambito 
industriale (come ad esempio 
stabilimenti, aeroporti e porti). 
Le potenzialità dei dispositivi 
autonomi vanno ben oltre la 
semplice sostituzione dei vei¬ 
coli guidati. 

In ogni caso, almeno nella fase 
iniziale e per ragioni di volumi 
produttivi, i maggiori cambia¬ 
menti avverranno nel settore 
dei veicoli stradali. L’efficienza 
dei veicoli sarà migliorata, au¬ 
menterà la sicurezza stradale 
e diminuirà la congestione pro¬ 
vocata dal traffico. Questo ò lo 
scenario futuro e la tecnologia 
e i legislatori si stanno adope¬ 
rando per tramutarla in realtà. 
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Fig. S - In questa grafica sana ripartati i valori del SER Cupset per 
dispositivo per ora di funzionamento) relativi ad alcuni tipi di com¬ 
ponenti elettronici soggetti alla radiazione neutronica di fondo. 
Al fine di confrontare differenti tecnologie, i valori del SER sono 
stati normalizzati alle dimensione di 1 Gbyte per ogni tecnologia 
presa in esame 


I cinque livelli di automazione 

E opinione comune che il passaggio verso la guida 
autonoma sarà necessariamente graduale. Negli 
Stati Uniti, l’agenzia governativa NHTSA (Na¬ 
tional Highway Traffic Safety Administration) 
ha definite cinque livelli di automazione, da 0 a 
4, che corrispondono a un grado di automazione 
sempre più spinto. Attualmente i sistemi ADAS 
sono passati da opzione a dotazione standard di 
parecchie vetture, impiegati per espletare funzio¬ 
ni quali avvertimento di superamento della cor¬ 
sia di marcia, rilevamento di punti ciechi (blind 
spot) e persino avviso di collisione frontale. 
Mentre è indubbio che si tratti di sistemi mol¬ 
to più avanzati rispetto a quelli disponibili solo 
pochi anni fa, essi sono ancora classificati come 
dispositivi di Livello 0 nella scala stilata da 
NHTSA. 

Nella definizione data da questa agenzia gover¬ 
nativa, il Livello 0 è identificato come quello che 
corrisponde a nessuna automazione, in altre pa¬ 
role il conducente ha in ogni momento il completo 
controllo dei tre principali comandi di un veicolo, 
ovvero acceleratore, freni e sterzo. Il conducente, 


inoltre, ha la completa responsabilità per quanto 
attiene il monitoraggio delle condizioni di guida e 
le relative reazioni. 

Il Livello 1 è definito come automazione singo¬ 
la (Function Specific Automation) e si riferisce 
all’automazione di una funzione specifica e indi- 
pendente. Gli autoveicoli classificati di Livello 1 
possono avere più di un sistema automatizzato, 
ma essi devono necessariamente funzionare in 
maniera indipendente. Tra i sistemi di questo 
tipo si possono annoverare quello che regola in 
modo adattativo la velocità di crociera (adaptive 
cruise control) ma, anche in questo caso, la re¬ 
sponsabilità ricade sul guidatore. 

Il Livello 2, definito come automazione multipla 
(Combined Function Automation) prevede che 
almeno due dei controlli primari possa operare 
autonomamente e in maniera collaborativa. Il 
Livello 3 si riferisce alla guida automatica limi¬ 
tata senza conducente (Limited Self-Driving Au¬ 
tomation) mentre il Livello 4 (Full Self-Driving 
Automation) prevede la guida completamente 
automatica. In un contesto di questo tipo il vei¬ 
colo ha il completo controllo di tutte le funzioni 
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principali e ed responsabile del monitoraggio 
delle condizioni di guida e delle conseguenti rea¬ 
zioni. Una situazione del tipo appena descritto si 
estende anche ai veicoli senza conducente. 
Chiaramente, la strada da percorrere per arrivare 
al Livello 4 è ancora lunga ma le tecnologie richie¬ 
ste sono già disponibili e utilizzate in applicazioni 
che richiedono livelli di sicurezza del tutto simili. 

Sistemi di visione “intelligenti” 

Sfruttando l’autonomia del proprio veicolo, il 
conducente può appoggiarsi comodamente allo 
schienale e rilassarsi, anche se ovviamente la 
tecnologia “nascosta” sotto il cofano sta lavoran¬ 
do a pieno ritmo per garantire quei momenti di 
serenità. Ovviamente, assicurare la sicurezza 
di guidatori, pedoni e di chiunque altro si trovi 
nelle vicinanze di un veicolo sarà 
il fattore trainante nello sviluppo 
dei veicoli autonomi. 

In tale contesto i sistemi di visio¬ 
ne “intelligenti” rivestiranno un 
ruolo cruciale. Tecnologie come ad 
esempio radar a lungo e corto rag¬ 
gio e ultrasuoni sono già utilizzati 
per la regolazione adattativa della 
velocità di crociera e come ausilio 
per l’individuazione delle curve 
sulle strade. Ma è indubbio che solamente siste¬ 
mi di visione stereoscopici “intelligenti” saran¬ 
no in grado di identificare e distinguere segnali 
stradali, pedoni, ciclisti, oggetti stazionari oppu¬ 
re in movimento e altri potenziali pericoli con 
il livello di attendibilità richiesto per una guida 
completamente autonoma. 

Per applicazioni di questo tipo i sistemi di visio¬ 
ne dovranno essere molto più sofisticati rispetto a 
una semplice telecamera: il livello di “intelligen¬ 
za” richiesto dovrà essere confrontabile con quello 
della corteccia visiva, se non addirittura superio¬ 
re se si considera l’ampia gamma di angoli di vi¬ 
sualizzazione e di condizioni di guida (inclusa la 
possibilità di visione notturna) in cui si trovano a 
dove operare. Per tale motivo sono state impiegate 
notevoli risorse per sviluppare sistemi di visione 
in grado di garantire un grado di “intelligenza” as¬ 
similabile a quello di un conducente umano. 
Sistemi di visione di questo tipo saranno stret¬ 
tamente correlati ai concetti dell’intelligenza 
artificiale, che ne permetterà anche l’implemen¬ 


tazione pratica. Essi non solo dovranno essere 
intrinsecamente “intelligenti” ma anche poter 
apprendere e adattarsi in maniera ottimale alle 
condizioni della strada. Sfruttando tecnologie 
basate su cloud e l’infrastruttura wireless V2V 
(Vehicle-to-Vehicle), anch’essa una componente 
essenziale dei veicoli autonomi, l’intelligenza di 
questi sistemi si espanderà e sarà condivisa tra 
gli altri utenti della strada. 

Al pari di altre tecnologie necessarie per sup¬ 
portare e rendere possibile la realizzazione di 
veicoli autonomi, i sistemi di visione “intelligen¬ 
ti” sono già disponibili e vengono utilizzati in 
altri tipi di industrie. Nella maggior parte dei 
casi questi sistemi sono montati a bordo di ro¬ 
bot industriali per fornire loro una “finestra” sul 
mondo che li circonda. Fino a non molto tempo 
fa i sistemi di visione utilizzavano 
schede frame grabber che veniva¬ 
no aggiunte a un personal compu¬ 
ter ed erano in grado di elaborare 
un singolo frame alla volta e solo 
raramente in tempo reale. Una 
soluzione di questo tipo richiede¬ 
rebbe l’uso di schede di espansione 
dedicate densamente popolate per 
poter elaborare la grande quantità 
di dati provenienti dai sensori. 

Da allora, la quantità di dati generate dai senso¬ 
ri di immagine è incrementata in modo massic¬ 
cio: molti degli attuali smartphone dispongono 
di telecamere con risoluzione 4k e i loro pro¬ 
cessori sono in grado di gestire questa grande 
quantità di dati, anche se sussistono limitazioni 
dovute alla necessità di eseguire le operazioni di 
codifica/decodifica richieste per la registrazione 
e la riproduzione. 

I sistemi di visioni “intelligenti” dovranno esple¬ 
tare molte più funzioni e operare in tempo re¬ 
ale. Ciò richiede una potenza di elaborazione 
che si è resa disponibile solo in tempi recenti 
grazie ai progressi nel campo delle piattaforme 
SoC (System on Chip), supportate da software 
avanzati, algoritmi di deep learning e progetti 
open source. Mentre queste tecnologie saranno 
utilizzate per sviluppare la tipologia di sistemi 
di visione intelligenti necessari per supportare 
i veicoli autonomi che verranno introdotti sul 
mercato in tempi relativamente brevi, i sistemi 
di visione intelligenti sono già una realtà. 


I veicoli autonomi 
sono destinati 
a diventare una 
realtà all’ordine 
del giorno sulle 
strade di tutto 
il mondo 
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La corteccia visiva artificiale 

Questi sistemi di visione richiederanno l’uso di 
qualcosa in grado di eguagliare la capacità visiva 
umana, ovvero della corteccia visiva artificiale. 
Sebbene possa sembrare fantascienza, essa è stata 
già stata sviluppata e implementata. Ciò è stato 
possibile grazie alle architetture eterogenee (HSA 
- Heterogeneous System Architecture), ovvero 
piattaforme che abbinano Mpu (MicroProcessing 
Unit) generai purpose ad alte prestazioni e Gpu 
(Graphical Processing Unit) a elevato parallelismo. 
Mentre queste piattaforme forniscono l’intelligen¬ 
za necessaria, gli FPGA si occupano dell’elabora¬ 
zione dei singoli pixel direttamente dai sensori. 

A differenza dei sistemi di visione biologici, che 
percepiscono ogni colore come una combinazione 
dei tre colori primari (rosso, verde e blue), i siste¬ 
mi di visione artificiale utilizzano 
lo spazio HIS che permette di de¬ 
scrivere un colore attraverso i con¬ 
cetti più familiari di tinta (Hue), 
saturazione (Saturation) e inten¬ 
sità (Intensity). I sensori delle te¬ 
lecamere utilizzano ancora i filtri 
RGB, per cui il primo stadio di un 
sistema di visione intelligente pre¬ 
vede la conversione dallo spazio 
RGB allo spazio HIS. 

L’abbinamento tra FPGA e dispo¬ 
sitivi che utilizzano architettura 
HSA come i SoC della serie G di 
AMD permette agli OEM di svilup¬ 
pare sistemi di visione intelligenti. 

La società Unibap, ad esempio, ha 
realizzato IVS-70, un sistema di 
visione intelligente utilizzato per 
aggiungere funzionalità di visione stereoscopica 
avanzata a numerose apparecchiature utilizzate 
in svariati ambiti industriali (Fig. 1). 

L infrastruttura software necessaria per sviluppare 
sistemi di questo tipo, come OpenCV (Open Source 
Computer Vision) e OpenCL (Open Computer Lan- 
guage), richiede piattaforme di elaborazione ad alte 
prestazioni in grado di eseguire algoritmi avanzati. I 
SoC della serie G di AMD rappresentano la soluzio¬ 
ne ideale in quanto abbinano un core CPU in archi¬ 
tettura x86 e una GPU ottimizzata all’interno di un 
unico chip denominato APU (Advanced Processing 
Unit). Ora un’architettura di questo tipo è supporta¬ 
ta anche dal package AMDGPU Hybrid Pro Driver di 


AMD per Linux, che può essere utilizzato per miglio¬ 
rare ulteriormente le prestazioni del software Open¬ 
CL e OpenGL software, oltre che dalla API Vulkan 
di Khronos Group. Quest’ultima è una API grafica 
3D a basso overhead multi-piattaforma in preceden¬ 
za nota anche come ‘Next Generation OpenGL”. È 
anche previsto il supporto per l’interfaccia VDPAU 
(Video Decoding and Presentation API for Unix), il 
cui obbiettivo è semplificare l’accesso alle funzionali¬ 
tà avanzate delle APU serie G di AMD. 

Resistenza alle radiazioni 

Un ulteriore elemento che riguarda la sicurezza 
dei sistemi di visione impiegati nei veicoli auto¬ 
nomi è la suscettibilità ai fenomeni SEU (Single 
Event Upset), un requisito cruciale per qualsiasi 
sistema utilizzato per raggiungere il traguardo 
rappresentato dal Livello 4 previsto 
da NHTSA. Anche in questo caso 
AMD ha dimostrato la propria posi¬ 
zione di leadership, confermata dai 
test eseguiti presso il Goddard Spa¬ 
ce Flight Center della NASA. Que¬ 
ste valutazioni indipendenti ese¬ 
guite sui SoC della serie G hanno 
evidenziato che questi ultimi sono 
in grado di resistere a una dose to¬ 
tale di radiazioni ionizzanti molto 
superiore rispetto a quella prevista 
nel caso dei normali voli spaziali 
(Fig. 2). 

E indubbio che i veicoli autonomi in¬ 
tegreranno le tecnologie più avanza¬ 
te mai fino a ora prodotte in grandi 
volumi. In termini di operazioni al 
secondo sarà necessario ricorrere a 
un hardware che dovrà garantire prestazioni net¬ 
tamente superiori a quelle attuali. In pratica ogni 
veicolo sarà una sorta di super computer su quattro 
ruote. I sistemi di visione intelligenti, implementati 
sfruttando una combinazione di piattaforme di ela¬ 
borazione avanzate come i SoC della serie G sup¬ 
portate da un completo ecosistema software saran¬ 
no un elemento centrale di questo nuovo modello. 
Grazie all’integrazione di algoritmi di deep lear- 
ning, questi sistemi di visione saranno in grado di 
monitorare e comprendere il mondo che li circonda, 
rendendo possibile la realizzazione di mezzi di tra¬ 
sporto di massa più sicuri, veloci e sostenibili dal 
punto di vista dell’impatto ambientale. 


Al pari di altre 
tecnologie 
necessarie 
per supportare 
e rendere possibile 
la realizzazione 
di veicoli autonomi, 
i sistemi di visione 
“intelligenti” sono 
già disponibili 
e vengono utilizzati 
in altri tipi 
di industrie 
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Reference design: 
il punto di partenza 
ideale per 
lo suiluppo 
del progetto 
hardware 


Grazie ai progetti 
di riferimento 
un progettista può 
focalizzare 
la propria attenzione 
sullo sviluppo 
delle caratteristiche 
che differenziano 
un prodotto da quelli 
della concorrenza 


David Andeen 

AjDjDlication^lirector 
Cor^roduct^J 
Maxim Integrateci fti 


11 mondo dell’open source rappresenta una pre¬ 
ziosa risorsa per gli sviluppatori software, grazie 
alla quale possono attingere al codice sorgente e 
alle librerie ottenendo in tal modo un vantaggio 
competitivo nel processo di sviluppo. Ciò permette 
agli sviluppatori di conseguire non solo notevoli be¬ 
nefici in termini di tempo, ma anche di poter basare 
il loro operato su quanto già studiato e approfondi¬ 
to da altri. Poiché la parola d’ordine di ogni proget¬ 
tista è ottenere di più con meno (risorse), è lecito 
chiedersi perché non sfruttare un’analoga risorsa 
che, nel dominio dell’hardware, si presenta sotto 
forma di progetti di riferimento (reference design). 
Un progettista hardware può sfruttare i medesimi 
benefici, in termini di risparmio di tempo, di cui go¬ 
dono gli sviluppatori software iniziando il processo 
di design con la ricerca di un progetto di riferimen¬ 
to pertinente. 

Alcuni progetti di riferimento sono costituiti prin¬ 
cipalmente da schemi circuitali. Anche se la dispo¬ 
nibilità di un modello progettuale di questo tipo è 


utile e permette, almeno in teoria, di risparmiare 
tempo, un progetto di riferimento in grado di offrire 
un maggior numero di funzionalità rispetto a una 
piattaforma di sviluppo rappresenta senza dubbio 
una soluzione più efficace. Si consideri il caso in cui 
si debba sviluppare un dispositivo indossabile per il 
monitoraggio dello stato di salute e della forma fìsica 
di una persona. Probabilmente un progettista vorrà 
individuare un modo semplice per testare più di un 
caso d’uso - dalla misura della frequenza cardiaca al 
monitoraggio della temperatura corporea, dei livelli 
di ossigeno nel sangue e così via. Oppure un proget¬ 
tista può essere coinvolto nello sviluppo di una tele¬ 
camera di sicurezza per smart home e una priorità 
in questo caso sarà garantire un elevato livello di 
sicurezza contro potenziali attacchi informatici. 
L’impiego di un progetto di riferimento adeguato 
può contribuire a far risparmiare tempo prezioso 
in ciascuna delle fasi che un progettista (e l’intero 
team di sviluppo) deve portare a termine per tra¬ 
sformare l’idea iniziale in un dispositivo reale per¬ 
fettamente funzionante: 

• Valutazione dei componenti dei differenti produt¬ 
tori e stima di fattori quali prestazioni, consumi di 
potenza, prezzi e disponibilità 

• Ordinazione dei componenti selezionati e attesa 
per la consegna 

• Realizzazione di un prototipo funzionante e va¬ 
lutazione delle sue funzionalità, dei potenziali pro¬ 
blemi e così via. Nel caso si riscontrino problemi è 
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Fig. 1 _ La piattaforma hSensor di Maxim, di dimen¬ 
sioni pari a 25,4 x 30,5 mmS è supportata da ARM 
mbed loT Device Platform, che consente di effettuare 
ulteriori ottimizzazioni per casi d’uso specifici 

necessario domandarsi se questi siano imputabili a 
difetti di progettazione critici oppure più semplice- 
mente riguardano il prototipo stesso 
• Fabbricazione dei prototipi della scheda PCB qua¬ 
si definitiva e successivo completamento con le fasi 
finali - integrazione nel sistema, debug e così via. 

Ridurre i tempi di sviluppo 

Mentre esistono tool, come ad esempio gli emula¬ 
tori, che possono rappresentare un valido ausilio 
nelle fasi iniziali dello sviluppo software, il silicio 
effettivo è necessario al progettista per poter svol¬ 
gere numerosi compiti di sviluppo e di integrazio¬ 
ne. Riprendendo in esame l’esempio del dispositivo 
indossabile per il monitoraggio dello stato di salute, 
è evidente che un prodotto come questo deve inter- 
facciarsi con diversi tipi di sensori analogici. Ognu¬ 
no di questi si differenzierà in termini di livello di 
interfacciamento per il segnale, tipologia e proble¬ 
mi relativi al rumore. Un esempio di progetto di 
riferimento che può contribuire a ridurre in modo 
sensibile - fino a sei mesi - il ciclo di sviluppo di 
un prototipo consentendo nel contempo di valutare 
l’efficacia dei vari sensori preposti al monitoraggio 
dello stato fisico è la piattaforma hSensor di Ma¬ 
xim. L’utilizzo di questa piattaforma consente al 
progettista di valutare l’efficacia di numerose solu¬ 
zioni che prevedono l’uso di sensori ottici, per ECG 
(elettrocardiogramma), di temperatura o di una 
qualsiasi combinazione di questi (Fig. 1). Un altro 
esempio è costituito da MAXREFDES117#, un mo¬ 
dulo ottico per la misura della frequenza cardiaca 
a basso consumo, sviluppato sempre da Maxim. Si 
tratta di un progetto di riferimento ideale per la 
prototipazione di dispositivi indossabili preposti al 


monitoraggio della frequenza cardiaca e dei livelli 
di ossigeno nel sangue. In una scheda di dimensioni 
pari a soli 1,25 x 1,25 cm2 sono ospitati un senso¬ 
re per il monitoraggio della frequenza cardiaca e 
dei livelli di ossigeno nel sangue, un convertitore di 
tipo step-down ed un traslatore di livello caratte¬ 
rizzato da un’elevata accuratezza. Questo progetto 
di riferimento può essere utilizzato direttamente in 
un prodotto oppure essere integrato in un disposi¬ 
tivo medicale di maggiori dimensioni preposto al 
monitoraggio di altri parametri relativa alla salute 
di una persona. 

Nel caso dello sviluppo di una telecamera di sicurez¬ 
za per smart home, un progetto di riferimento come 
la scheda per la sicurezza embedded in applicazioni 
IoT di Maxim ne permette l’integrazione in tempi 
brevi in qualsiasi rete IoT con topologia a stella che 
richiede un elevato livello di sicurezza. Noto anche 
con la sigla MAXREFDES143#, questo progetto di 
riferimento protegge i nodi di rilevamento impiega¬ 
to in ambito industriale attraverso un processo di 
autenticazione e notifica ad un Web server. 

Non è necessario “reinventare la ruota” 

Utilizzando un progetto di riferimento adatto un 
progettista non deve partire da zero nel momento in 
cui si accinge a sviluppare un nuovo design. Non bi¬ 
sogna a questo proposito dimenticare che gli odierni 
circuiti integrati sono veri e propri componenti a li¬ 
vello di sistema che richiedono competenze in diver¬ 
se aree: progettazione analogica e digitale, alimen¬ 
tazione, layout della scheda solo per citarne alcuni. 
Utilizzando un progetto di riferimento come punto 
di partenza il progettista può focalizzare la propria 
attenzione sullo sviluppo delle caratteristiche che 
differenziano un prodotto da quelli della concorren¬ 
za. Per questo è sufficiente cercare progetti di riferi¬ 
mento che prevedano non solo lo schema circuitale, 
ma anche altre ricorse come ad esempio file Gerber, 
modelli, dati di collaudo, driver e tool di sviluppo. 
Una volta ordinati, il progettista può disporre della 
propria scheda nel giro di pochi giorni ed iniziare 
la fase di sviluppo - senza attendere le settimane 
necessarie per la realizzazione della scheda prototi- 
pale. Considerando i risparmi, in termini di tempi 
e di risorse, che l’adozione dei progetti di riferimen¬ 
to comporta, è auspicabile che un numero sempre 
maggiore di progettisti li prendano in considerazio¬ 
ne prima di avviare lo sviluppo di un nuovo design. 
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Le soluzioni satellitari integrate 
(SSI) per il monitoraggio 
da remoto degli apparati 
elettronici dei sistemi 
di radiodiffusione installati 
in aree non presidiate sviluppate 
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permettono agli operatori 
broadcaster di gestire in maniera 
sempre più efficiente la propria 
rete, grazie alla possibilità 
di conoscere in tempo reale lo stato 
dei propri impianti e di intervenire 
su essi a distanza 
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oggi la comunicazione dati bidirezionale 
via satellite è l’unica in grado di garantire la tra¬ 
smissione dati nei siti più remoti fornendo anche 
un servizio di ridondanza implementabile in pochis¬ 
simo tempo. Tutto ciò grazie al fatto che il mondo 
delle connessioni dati satellitari moderne è note¬ 
volmente cambiato; sino a qualche tempo fa gli ele¬ 
vati costi di trasmissione ne permettevano il loro 
utilizzo solo per applicazioni esclusivamente mili¬ 
tari. L’innovazione tecnologica degli ultimi anni ha 
consentito di migliorare nettamente le prestazioni 
proporzionalmente ad una notevole diminuzione dei 
costi di esercizio, permettendo la loro diffusione in 
ambiente sia industriale che professionale. Grazie 
alle nuove flotte di satelliti geostazionari, in orbi¬ 
ta a circa 36.000 km dalla Terra, i nuovi satelliti 
sono in grado di offrire collegamenti a Internet ad 
alta velocità in qualunque parte del globo, a patto 
che sia possibile un allacciamento del sistema a una 
fonte di energia. Con i recenti lanci del 2013, la con¬ 
nessione satellitare è diventa addirittura tecnica¬ 
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mente competitiva rispetto alle attuali connessioni 
in fibra ottica terrestri. I satelliti ricevono e inviano 
dati alle antenne ricetrasmittenti installate pres¬ 
so il cliente e li ritrasmettono a grandi infrastrut¬ 
ture, denominate Teleporti, connesse alle dorsali 
terrestri in fibra ottica. Grazie a queste ultime, è 
possibile estendere a largo raggio le comunicazioni 
internet dati e voce, offrendo servizi ad alto valore 
aggiunto. 

Soluzioni nate dalle richieste del mercato 

La nuova linea di prodotti Hi-tech di Intellisystem 
Technologies nasce da una costante collaborazione 
tecnico commerciale con i più noti provider satellita¬ 
ri di tutto il mondo. Tra le nostre soluzioni satellita¬ 
ri integrate abbiamo messo a punto un moderno si¬ 
stema di controllo remoto atto a utilizzare al meglio 
la rete satellitare per il monitoraggio permanente 
degli impianti broadcast. Tipicamente, le postazioni 
radiotelevisive di ricetrasmissione sono installate 
in luoghi remoti difficilmente accessibili in cui non 
è presente alcuna infrastruttura di rete di comuni¬ 
cazione dati terrestre. Anche nel caso in cui ci fosse 
copertura in termini di segnali di telefonia mobi¬ 
le (quali GPRS, UMTS, 3G e 4G), la presenza dei 
trasmettitori ad alta potenza in prossimità di tali 
dispositivi di fatto ne limiterebbe l’utilizzo a causa 
delle elevate interferenze generate. Alla luce di que- 
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ste considerazioni, sino a qualche anno fa il princi¬ 
pale mezzo di comunicazione per il controllo remoto 
di tali impianti rimaneva solamente quello radio 
che, operando in particolari frequenze, presentava 
tutte le limitazioni del caso. Il recente diffondersi 
nel settore broadcast di sistemi e dispositivi con¬ 
trollabili da remoto mediante Internet ha suscitato 
una maggiore sensibilità da parte degli operatori 
del settore, in merito alla scelta mirata di un cana¬ 
le di comunicazione più idoneo a queste nuove esi¬ 
genze. La soluzione messa a punto da Intellisystem 
Technologies nasce per soddisfare le esigenze dei 
clienti che hanno richiesto al centro di R&S della so¬ 
cietà di realizzare un sofisticato sistema integrato, 
capace di trasferire via satellite tutte le misure ef¬ 
fettuate in più impianti ripetitori al relativo centro 
di controllo, garantendo al tempo stesso continuità 
nel servizio e affidabilità al fine di poter gestire con 
estrema certezza e rapidità eventuali allarmi oc¬ 
corsi in campo. Il sistema è stato progettato per 
raccogliere e gestire i dati dalle postazioni remote, 
informando i tecnici di eventuali anomalie rileva¬ 
te, spingendosi in alcuni casi addirittura a prende 
decisioni autonome in funzione di particolari condi¬ 
zioni in cui si dovesse trovare rimpianto stesso. La 
connettività satellitare unitamente alle opportune 
interfacce Ethernet ha reso possibile la completa 
tele-gestione da remoto che il controllo del corretto 
funzionamento, permettendo ai tecnici addetti alla 
gestione dei vari impianti di monitorare ed opera¬ 
re da remoto sui medesimi. Grazie a ciò, è possibile 
effettuare tutte le diagnosi programmate a priori 
per garantire la massima funzionalità e continui¬ 
tà di servizio. In particolare, è possibile monitorare 
in tempo reale lo stato, le funzioni e le prestazioni 
dei vari dispositivi installati nelle postazioni e che 
effettuano la ricezione-trasmissione dei segnali ra¬ 
diotelevisivi, tipicamente dei ponti radio detti “ripe¬ 
titori”. Ad esempio, possono essere costantemente 
monitorati sia i parametri relativi alla qualità del 
segnale trasmesso (in termini di MER/BER), sia 
tutti gli altri parametri funzionali (tensioni, corren¬ 
ti, temperature, livello del segnale) con la possibili¬ 
tà di intervenire a distanza apportando modifiche, 
ottimizzazioni e variazioni delle configurazioni de¬ 
gli apparati assicurando la massima operatività 
ed efficienza di gestione dell’intera rete broadcast. 
I sistemi SSI integrano la tecnologia Web Embed- 
ded Server basata sul sistema operativo Linux ga¬ 
rantendone affidabilità, scalabilità e robustezza. 



Fig. 1 - Installazione tipica di un Sistema Integrato 
Satellitare per il monitoraggio e la tele-gestione degli 
apparati di una stazione video broadcasting installata 
in un sito remoto 

Utilizzando la rete di comunicazione bidirezionale 
via satellite, è stato possibile utilizzare il protocollo 
SNMP, semplicemente collegandosi mediante una 
rete ethernet alle singole apparecchiature, quali ad 
esempio: gli apparati di trasmissione, ponti radio, 
sistemi per la misurazione della qualità del servi¬ 
zio DVB-T e così via. Grazie a questa tipologia di 
connettività, è stato possibile utilizzare parti¬ 
colari software per controllare da remoto diretta- 
mente ogni singolo strumento installato in campo, 
permettendo di archiviarne in un unico data-base 
centralizzato tutte le misure effettuate secondo le 
più moderne tecniche di Cloud Computing. Grazie 
a tutto ciò l’operatore broadcaster riesce a ridurre 
drasticamente i disservizi garantendo la conoscen¬ 
za in tempo reale dello stato degli impianti permet¬ 
tendo di applicare tutte le tecniche di manutenzione 
preventiva disponibili sul mercato atte a garantire 
interventi mirati e programmati per la prevenzione 
dei possibili guasti. 
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Fig. 2 - Mezzo dotato di un Sistema Integrato Satel¬ 
litare mobile per garantire la connettività satellitare 
“On thè fly” per tutte le situazioni d’intervento in 
particolari situazioni di emergenza 

Un insieme di funzionalità avanzate 

Di seguito sono riassunti i punti forza della solu¬ 
zione SSI: 

• Totale indipendenza dalle varie infrastrutture di 
rete locali, sia in termini contrattuali che di affida¬ 
bilità. 

• Riduzione dei costi e tempi per la messa in opera 
dei sistemi. Occorre solamente effettuare il punta¬ 
mento dell’antenna paraboloide e interfacciare il 
sistema con altri impianti. 

• Estesa portabilità. All’interno della stessa area 
geografica di competenza del transponder satelli¬ 
tare selezionato non occorre altro che riposizionare 
l’antenna paraboloide senza modificare i contratti. 

• Riduzione drastica dei disservizi grazie alla co¬ 
noscenza in tempo reale dello stato degli impianti 
presenti. 

• Utilizzo di un’architettura integrata e connessio¬ 
ne VPN su rete Internet per garantire la massima 
sicurezza dei dati trasmessi. 

Quanto evidenziato si traduce in una notevole 
riduzione dei costi, che permette una maggiore 
efficienza e scalabilità della soluzione, a favore 
dell’ottimizzazione degli investimenti sia di setup 
sia degli sviluppi futuri, senza particolari impatti 
sui costi di realizzazione e gestione. Grazie alla co¬ 
pertura globale dei nostri servizi, è possibile crea¬ 
re dei Data Center remoti mirati alla gestione di 
più impianti dislocati nei punti più disparati del 
territorio nazionale ed estero. Sfruttando appie¬ 
no l’elevata banda passante della comunicazione 
satellitare, è possibile prendere in considerazione 
anche operazioni di tipo real-time, capaci di effet¬ 
tuare interventi di diagnosi predittiva sulle parti 
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soggette a normale usura secondo le più moderne 
tecniche di Predictive Analisys e Big Data. E pos¬ 
sibile anche veicolare all’interno della connessione 
un canale telefonico VoIP e remotizzare i sistemi 
di videosorveglianza eventualmente già presenti 
nel luogo d’installazione, offrendo maggiore sup¬ 
porto al cliente in termini di security e per tutte 
le inevitabili attività di manutenzione ordinare da 
effettuare on-site. Le installazioni già effettuate 
su diversi impianti di ripetizione/diffusione bro¬ 
adcasting hanno permesso alle postazioni remote 
di avere una connettività permanente per il loro 
monitoraggio e telecontrollo remoto, garantendo 
nel contempo la protezione dell’investimento della 
soluzione messa a punto. In futuro, sono previste 
nuove integrazioni al sistema, per esempio l’uti¬ 
lizzo di termocamere IP in grado di ‘mappare’, da 
remoto, il calore in immagini, permettendo una 
più accurata individuazione delle anomalie ter¬ 
miche, meccaniche ed elettroniche dei componenti 
installati on-site. Questa tipologia di telecamere è 
particolarmente adatta al monitoraggio di impian¬ 
ti non presidiati totalmente privi di illuminazione, 
caratterizzati da condizioni climatiche in cui sono 
spesso presenti nebbia, neve e forte vento, dove le 
telecamere tradizionali non possono essere utiliz¬ 
zate. Sarà anche possibile assicurare il controllo 
visivo in condizioni particolarmente critiche, quali 
forte controluce, chiarore poco visibile, condizioni 
di scarsa visibilità in generale e così via. In una se¬ 
conda fase, si intende integrare il sistema con un 
apparato di automazione di processo che, median¬ 
te opportuni algoritmi di ‘image processing’, sarà 
capace di riconoscere in automatico eventi partico¬ 
lari, quali ad esempio la presenza di sovraccarichi 
di tensione nelle linee di alimentazione. Le solu¬ 
zioni offerte da Intellisystem Technologies garan¬ 
tiscono il servizio di monitoraggio e telecontrollo 
via satellite ai broadcaster radiotelevisivi, dimo¬ 
strando quanto la soluzione satellitare sia la più 
mirata in questo settore. Le soluzioni satellitari 
di trasmissione dati sono sinonimo di sicurezza e 
affidabilità, punto cardine in cui sono incentrati le 
soluzioni e i servizi della nostra azienda. I nuovi 
metodi progettuali, d’integrazione, produzione e di 
test posizionato Intellisystem Technologies come 
uno dei più importanti produttori di Sistemi Satel¬ 
litari Integrati per la gestione remota di impianti 
non solo per il broadcasting ma per qualsiasi altra 
esigenza a livello industriale. 
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11 21 ottobre 2016, un attacco DDoS (Distribu- 
ted Denial of Service) di grandi proporzioni para¬ 
lizzò l’accesso a Internet negli Stati Uniti, negan¬ 
do il servizio a diverse aziende di servizi online 
come Twitter, Netfìix, Spotify, Airbnb, Reddit e 
The New York Times. L’interruzione fu generata 
da un’inondazione prolungata di messaggi male¬ 
voli provenienti da decine di milioni di indirizzi 
IP, e il sistema di risoluzione dei nomi a dominio 
(DNS) di DYN, società di Internet Performance 
Management (IPM) basata su cloud, non riuscì a 
tenere il passo. 

Chi ha lanciato un attacco di simili proporzioni? 
Centinaia di migliaia di dispositivi IoT (. Inter¬ 
net of Things) — come DVR, NVR e fotocamere 
IP - infettati con il virus botnet “Mirai”. Anche 
se lontano dallo scenario delle macchine ribelli 
di Skynet (dalla serie di film Terminator), que¬ 
sto attacco di così ampio impatto ha indotto gli 
enti regolatori e gli sviluppatori di prodotti a ri¬ 
valutare l’importanza della sicurezza nei propri 
dispositivi IoT. 

Solo per il fatto che un’interfaccia non sia citata 
nel manuale utente non implica che non esista. 
Nello specifico caso di questo attacco a DYN, una 
piattaforma di gestione IoT fu venduta a diversi 
sviluppatori di prodotti. L’interfaccia web incor¬ 
porata nella piattaforma permetteva all’utente 
di cambiare la password, ma le interfacce SSH 
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Il sistema operativo INTEGRITY 
è noto per la sua capacità di 
separare software di rete non 
fidato da componenti safety-critical, 
come i monitor di riferimento 
per la sicurezza. Effettuando la 
separazione nel progetto della 
sicurezza è possibile ridurre al 
minimo l’impatto di qualsiasi difetto 



Fig. 1 - Mappa dei danni provocati dall’attacco 
a Dyn, società specializzata nel settore dell’IPM 
[Internet Performance management] 

e Telnet continuavano comunque ad accettare le 
credenziali predefinite di fabbrica, nonostante le 
modifiche dell’utente. La botnet rovistò in Inter¬ 
net alla ricerca di prodotti che avessero questa 
porta di servizio spalancata e caricò il program¬ 
ma per attaccare il server di DYN mentre con¬ 
tinuava a cercare e a infettare altri dispositivi. 
Sono stati diversi gli errori di sviluppo che hanno 
permesso l’attacco a DYN, attacco che si poteva 
evitare prendendo una qualsiasi delle seguenti 
misure: 

• Porte di debug chiuse — La ricerca di porte di 
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Fig. 2 - Architettura di sicurezza a livelli per applicazioni loT 


rete aperte è la prima lezione di Hacking 101. 
Una scansione delle porte di alcuni secondi 
rivela tutte le connessioni aperte, incluse 
quelle non documentate, come Telnet e SSH. 
Anche se utili per la diagnostica, le porte di 
debug sono un altro punto di accesso che deve 
essere protetto. 

• Password di sistema - Il concetto di utenza 
dovrebbe riguardare l’intero sistema e non le 
singole interfacce. 

• Il cambio della password su un’interfaccia 
dovrebbe propagarsi anche su tutte le altre. 

• Credenziali di fabbrica univoche - Le pas¬ 
sword di sistema restano efficaci solo se gli 
utenti le cambiano rispetto ai valori di fabbri¬ 
ca. Ma, ammettiamolo, la maggior parte degli 
utenti non trova il tempo di farlo. Il pericolo 
di password e chiavi globali è che basta un 
solo segreto svelato per compromettere tutti 
i dispositivi. La generazione di una password 
univoca per ogni dispositivo in fase di fabbri¬ 
cazione, anche se più complessa di un inseri¬ 
mento nella struttura del software, avrebbe 
impedito del tutto l’attacco a DYN. 

Una differenza tra la sicurezza delle reti IT e la 

sicurezza embedded dellToT è il valore dei dati 


rispetto alle risorse di calcolo. La motivazione per 
accedere abusivamente a una rete IT è costitu¬ 
ita dalle informazioni in essa contenute - carte 
di credito, codici fiscali, proprietà intellettuali. 
I dispositivi IoT sono diversi poiché la maggior 
parte dei dati in essi contenuti sono innocui. Con 
qualche eccezione, dati IoT come la temperatura 
ambiente e lo stato di un frigorifero interessano 
solo il proprietario del dispositivo. Come abbia¬ 
mo imparato dall’attacco a DYN, se gli aggressori 
possono modificare il software su un dispositi¬ 
vo IoT, il risultato sono centinaia di migliaia di 
piccoli computer in grado di intercettare dati e 
interrompere il funzionamento di servizi ben più 
importanti. 

Tutti i dispositivi IoT sono dei sistemi embedded. 
Sotto gli strati del software vi sono ingressi, usci¬ 
te, macchine a stati finiti e dati. Prendete in con¬ 
siderazione il vostro ultimo gadget IoT prediletto: 
che cosa comprende? Wi-Fi, fotocamera, microfo¬ 
ni? Diventano tutti accessibili se il software viene 
sostituito da un programma malevolo. 

La soluzione più semplice è risolvere il problema 
disattivando le interfacce di debug o configuran¬ 
do password di default univoche. Anche se è la 
prima cosa da fare, ciò funziona solo nel breve 
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termine, perché cosa succederà con la prossima 
botnet? Ci sarà sempre un’altra backdoor che non 
è stata ancora scoperta. A prescindere da quan¬ 
to siano virtuosi i vostri collaboratori, si può dire 
che qualsiasi software ha dei bug. La media ge¬ 
nerale è di 1-25 difetti su 1.000 righe di codice. 
Includendo le applicazioni e il classico sistema 
operativo generico, vi sono oltre 10 milioni di 
righe di codice in qualsiasi dispositivo IoT. Per¬ 
tanto, supponendo anche un tasso di difetti dello 
0,05, ci saranno oltre 500 difetti nel software di 
qualunque dispositivo. Ciascuno di 
essi è potenzialmente soggetto a 
un rischio di attacco “zero-day”. 

La soluzione raccomandata dagli 
esperti della sicurezza per i siste¬ 
mi embedded, come INTEGRITY 
Security Services, società di Gre¬ 
en Hills Software, è alla fin fine la 
parola “fiducia”. Non fiducia cieca, 
ma una verifica sistematica di ogni 
singolo strato del software, per 
essere certi che non sia stato mo¬ 
dificato prima dell’esecuzione. Un 
processo di avvio sicuro garantisce 
il fatto che solo software autentico 
possa essere eseguito. Anche se i 
difetti esistono ancora, non posso¬ 
no essere utilizzati per eseguire un 
software diverso da quello previsto 
dal fabbricante. 

Il processo di avviamento sicuro 
utilizza firme digitali e crittografia per riconosce¬ 
re modifiche al software non autorizzate. L’har- 
dware gioca un ruolo importante per impedire il 
sabotaggio di questo processo. Durante un avvio 
sicuro, ci sono due rischi: 

1. Il codice malevolo riesce a eludere i controlli o 
a superare falsamente il processo di verifica. 

2. Le chiavi crittografiche vengono sostituite 
permettendo la verifica di codice malevolo 
firmato. 

L’hardware mitiga questi rischi fornendo un’im¬ 
mutabile “catena di fiducia” (root-of-trust). Dopo 
l’accensione, la memoria di sola lettura protegge 
le chiavi e impedisce l’elusione della verifica ini¬ 
ziale. Una volta che il software è stato autenticato, 
ci si può fidare di eseguirlo e di effettuare le veri¬ 
fiche successive. Il risultato del processo di avvio 


Se gli aggressori 
possono modificare 
il software su 
un dispositivo IoT, 
il risultato sono 
centinaia di migliaia 
di piccoli computer 
in grado di 
intercettare dati 
e interrompere il 
funzionamento di 
servizi ben 
più importanti 


sicuro è un sistema fidato. Sebbene ci possano 
ancora essere dei difetti, solamente codice prove¬ 
niente dal costruttore può essere eseguito. 

Alcuni dispositivi IoT, come fotocamere e siste¬ 
mi di rete, vengono lasciati accesi per lunghi pe¬ 
riodi. In questi casi, l’avvio sicuro dà pochi van¬ 
taggi, ma è necessario per stabilire inizialmente 
l’affidabilità del sistema. Una volta che questa è 
stata provata, il sistema può effettuare un mo¬ 
nitoraggio per rilevare eventuali manomissioni. 
Il sistema operativo INTEGRITY è noto per la 
sua capacità di separare software 
di rete non fidato da componenti 
safety-critical, come i monitor di 
riferimento per la sicurezza. Effet¬ 
tuando la separazione nel progetto 
della sicurezza è possibile ridurre 
al minimo l’impatto di qualsiasi di¬ 
fetto. 

Quando si scoprono difetti, gli 
sviluppatori IoT devono essere in 
grado di rispondere velocemente 
con degli aggiornamenti. Ci sono 
diversi modi per distribuire gli ag¬ 
giornamenti ma, in tutti i casi, il 
nuovo software deve essere auten¬ 
ticato prima di essere accettato. 
Aggiornamenti automatici via rete 
possono ridurre i costi di assisten¬ 
za se effettuati correttamente, pro¬ 
teggendo sia il dispositivo che gli 
endpoint nel cloud grazie a opera¬ 
zioni reciproche di autenticazione e cifratura. 
L’architettura di sicurezza a livelli che ne risulta 
fornisce una difesa in profondità dalla botnet Mi¬ 
rai, oltre che da quei difetti non ancora noti. Un 
avvio sicuro rinforzato dall’hardware previene 
l’inserimento di codice malevolo attraverso attac¬ 
chi zero-day. Tramite patch distribuite via rete, 
il software può essere aggiornato non appena i 
difetti vengono rilevati. Anche se l’investimento 
nella crittografia possa sembrare una specie di 
polizza assicurativa per alcuni dirigenti, le azien¬ 
de di successo sfruttano le proprie piattaforme 
fidate per generare del fatturato supplementare 
con la vendita di licenze, controlli funzionali e ac¬ 
quisti in-app. Consultarsi con esperti della sicu¬ 
rezza end-to-end è una mossa saggia e utile per 
ogni sviluppatore embedded che voglia protegge¬ 
re i propri dispositivi e ottenere questi risultati. 
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I punti di forza 
del settore 
aerospaziale 
al seruizio 
dell’industria 
automobilistica 


All’alba dell’era dei veicoli 
a guida autonoma, i sistemi 
elettronici presenti nelle 
auto stanno assumendo 
una complessità simile a 
quelli utilizzati dal settore 
aerospaziale. Questo ci 
fornisce un’indicazione su 
come sviluppare sistemi 
sicuri e affidabili in un 
mercato che si sta adattando 
a nuovi modelli di business 


Wind River 


D ue settori diversi, accomunati però dalla 
medesima funzione: il trasporto di merci e perso¬ 
ne. Il comparto dell’aviazione commerciale esiste 
da oltre un secolo ed è oggi uno dei più grandi 
settori industriali al mondo. Per natura, è anche 
uno di quelli più regolamentati e nel quale la si¬ 
curezza viene prima di tutto. Il settore automobi¬ 
listico esiste da più tempo, è ugualmente diffuso 
e anch’esso si basa sulla sicurezza. Inoltre oggi en¬ 
trambi i settori sono sottoposti a pressioni per miglio¬ 
rare costantemente ogni aspetto della loro efficienza 
senza sacrificarne la sicurezza. Nel settore dell’avia¬ 
zione l’idea di abbandonare un modello basato sul 
possesso è sorta quasi subito ai primi del Novecento 
all’apparire dei primi velivoli commerciali. Pochissi¬ 
me persone avrebbero avuto i mezzi o l’ambizione per 
possedere un proprio aeroplano. Lo stesso non si può 
dire dell’automobile; un concetto incarnato dal so¬ 
gno di Henry Ford di produrre un’auto che chiunque 
avrebbe potuto acquistare. Ma questo sogno è ancora 
vero per la maggioranza delle persone? 


I veicoli a guida autonoma indicano la strada 

L’emergere dei veicoli autonomi combinato con ini¬ 
ziative di noleggio a basso costo, car sharing, ride 
sharing e modelli di business a consumo fa sì che in 



futuro potrebbero esserci meno persone disposte a di¬ 
ventare proprietari di un’auto. Questo però non signi¬ 
fica che ci saranno meno macchine per le strade: anzi, 
il loro numero probabilmente crescerà dato che au¬ 
menteranno le persone con accesso a un’auto - sem¬ 
plicemente non avranno bisogno di comprarne una. 
Questo concetto di ‘mobility-as-a-service’ porterà il 
comparto automobilistico a trasformarsi in qualcosa 
di molto simile al settore dell’aviazione commercia¬ 
le. Sicurezza, affidabilità, uptime ed efficienza com¬ 
plessiva saranno i fattori di spinta del suo successo, 
dato che i consumatori non tollereranno un servizio 
sotto gli standard. Questo non cambierà solamente 
il modo in cui noi, come consumatori, utilizziamo 1’ 
auto, ma anche il modo in cui l’industria le produ¬ 
ce. L’intera supply chain è in procinto di cambiare in 
una realtà nella quale fornitori e sistemi dovranno 
essere altamente intercambiabili, offrire un supe- 
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riore consolidamento funzionale e garantire un’inte¬ 
grazione più affidabile. Esiste un precedente a que¬ 
sto approccio. Il Boeing 777 è stato il primo aereo 
ad adottare una ‘piattaforma’ comune denominata 
Aircraft Information Management System (AIMS). 
Sviluppato da Honeywell, AIMS ha riunito un in¬ 
sieme di sistemi differenti all’interno di un’ unica 
cabina elettronica. Honeywell ha sviluppato anche 
la maggior parte del software utilizzato nel siste¬ 
ma creando di conseguenza l’application executive 
(APEX) per il partizionamento spaziale e temporale 
ARINO 653. Denominato ora Integrated Modular 
Avionics (IMA), ARINO 653 è lo standard globale 
per i sistemi avionici. 

Un altro traguardo è stato lo sviluppo del Boeing 787 
Dreamliner, che non solo ha condotto al 787 Com¬ 
mon Core System (CCS) basato su ARINO 653, ma 
ha anche fatto emergere nuovi ruoli all’interno della 
filiera con figure come gli IMA Platform Supplier, gli 
IMA Applications Supplier e gli IMA Systems In- 
tegrator. Questo approccio a ruoli IMA è diventato 
successivamente il modo di sviluppare tutti gli aerei 
commerciali di grandi dimensioni. 

Queste innovazioni sono nate per necessità, ma han¬ 
no portato a degli standard che si sono tradotti in be¬ 
nefici tanto tecnologici quanto commerciali. Alcuni di 
questi vantaggi possono essere misurati in termini di 
competitività, con più fornitori che possono accedere 
al medesimo mercato e competere equamente. A sua 
volta, l’accesso al mercato e la relativa domanda as¬ 
sicurano miglioramenti continuativi valutabili nelle 
dimensioni (di ingombro, di peso e di consumi ener¬ 
getici: è la metodologia SWaP: Size, Weight, Power) 
delle soluzioni. Un requisito chiave per i produttori 
di moderni velivoli commerciali è quello di continua¬ 
re a ridurre i parametri dimensionali dei sistemi 
all’evolvere della tecnologia e delle capacità disponi¬ 
bili, portando a risparmi operativi diretti. 

L’IoT 

Anche nell’ Internet of Things (IoT) il settore aero¬ 
nautico sta indicando la strada.. Forse non sorpren¬ 
derà sapere che quasi tutti i sistemi presenti in un 
Boeing 787 sono ora connessi, e che l’Airbus A380- 
1000 conterrà più di 10.000 sensori; quel che tutta¬ 
via potrebbe non essere evidente è che tutto questo 
si traduce in terabyte di dati generati quotidiana¬ 
mente da ogni velivolo. 

I motori costituiscono da soli una parte preponde¬ 
rante: i jet Pratt & Whitney Geared Turbofan pos¬ 


siedono oltre 5.000 sensori, ciascuno dei quali in 
grado di produrre più di 10Gbyte di dati al secondo. 
Una vettura di Formula 1, uno sport considerato 
all’avanguardia tecnologica, produce per intenderci 
solamente l,2Gbyte/sec. 

Queste enormi quantità di dati vengono già utiliz¬ 
zate per identificare pattern che implicano azioni di 
risposta e ottimizzare sia l’efficienza in volo che la 
manutenzione delle piattaforme. Stanno emergendo 
tendenze che aiuteranno i tecnici di volo e di terra 
a mantenere operativi i velivoli più a lungo pur au¬ 
mentandone la sicurezza complessiva. 

Con una società che si sposta verso un modello di 
possesso delle auto sempre più simile a quello del 
settore aeronautico, questi stessi temi inizieranno a 
influenzare il modo in cui i produttori approcciano 
il design. Questo fenomeno non è soltanto accelera¬ 
to dall’IoT, ma anche da tendenze socioeconomiche 
che imporranno dei cam¬ 
biamenti. Percorrendo que¬ 
sta strada vi saranno molti 
aspetti del settore aerospa¬ 
ziale che potranno essere 
adottati dai produttori au¬ 
tomobilistici rendendo pos¬ 
sibile questa transizione. 

Trasformare un aeroplano 
in una piattaforma IoT ri¬ 
chiede ovviamente investi¬ 
menti, e questi investimenti 
devono fornire un ritorno 
in quattro aree specifiche: 
aumento della sicurezza; 
incremento dell’efficienza; 
abilitazione di una supply chain aperta a più fornito¬ 
ri; ottimizzazione delle operazioni di manutenzione 
e riparazione (MRO). 

Per passare con successo a un modello di mobility- 
as-a-service, la prossima generazione di automobili 
(e di produttori) dovrà sfruttare l’IoT per ottenere 
vantaggi di questo tipo. Serviranoo soprattutto- 
piattaforme autonome: soluzioni affidabili in grado 
di garantire viaggi sicuri e efficienti (in termini di 
tempo), conservando e aumentando il livello di sicu¬ 
rezza che ci aspettiamo dai sistemi di trasporto. Il 
‘costo’ di questo nuovo paradigma deve essere sup¬ 
portato da un livello di MRO pari a quello in vigore 
nell’industria aeronautica, e il tutto deve essere più 
economico in termini di efficienza del carburante e, 
ovviamente, dell’impatto sull’ambiente. 
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L’adozione di standard aperti 

Gli standard rivestiranno un ruolo chiave in futuro. 
In questi anni il settore automotive ha sviluppato un 
formato standard di interscambio per i moduli sof¬ 
tware e le relative interfacce (o API), oltre che per la 
metodologia di sviluppo. Questi elementi sono stati 
standardizzati sotto forma dell’architettura softwa¬ 
re AUTOSAR, che rende efficace l’utilizzo di compo¬ 
nenti elettronici di produttori differenti aUinterno di 
veicoli diversi. Con un’enfasi sui contenuti software, 
il ciclo di vita di questi componenti risulta esteso pur 
aderendo ai requisiti di sicurezza e qualità.Ma AU¬ 
TOSAR non è una soluzione completa. Gli OEM sono 
ancora limitati da fornitori che propongono soluzioni 
isolate, con il risultato di continuare ad aumentare 
la quantità di sistemi elettronici presenti nelle nuo¬ 
ve autovetture. Ad oggi quindi AUTOSAR non può 
supportare una metodologia SWaP. Ma potrebbe: 



facendo convergere lo standard AUTOSAR verso un 
modello di elettronica modulare integrata ARINC 
653, molti di questi sistemi separati potrebbero esse¬ 
re consolidati mediante piattaforme che permettono 
la virtualizzazione, consentendo così di far girare più 
servizi su meno hardware pur mantenendo le carat¬ 
teristiche di safety, security e affidabilità. 

Un’altra area di convergenza basata su standard 
aperti è quella relativa all’interfaccia uomo-macchi¬ 
na. La grafica usata nei mercati aeronautico e auto¬ 
mobilistico si sta evolvendo a ritmi incredibili grazie 
a standard come OpenGL e OpenGL SC (Safety Criti¬ 
cai) di Kronos Group. Questi standard sono oggi usa¬ 
ti per i display critici dei cruscotti, questo ha permes¬ 
so di espandere il mercato dei driver grafici OpenGL 
seguendo un’eredità COTS (Commercial-Off-The- 


Shelf) ma con certificazioni di sicurezza RTCA DO- 
178C. Questi standard sono realmente aperti: dispo¬ 
nibili a chiunque. E anche se la tecnologia che essi 
supportano può essere proprietaria, in buona parte è 
open source a riprova del fatto che gli standard aper¬ 
ti possono estendersi ben al di là di un singolo mer¬ 
cato verticale. Se dovessero occorrere ulteriori prove 
è sufficiente guardare al nuovo standard tecnico e 
business chiamato Future Airborne Capability Envi- 
ronment (FACE), gestito da The Open Group. Anche 
questo standard si avvale di un’architettura software 
a layer che posiziona servizi e applicazioni al di sopra 
di un sistema operativo di base. Il consorzio FACE ha 
basato lo standard su ARINC 653 estendendolo però 
per includere anche lo standard UNIX, POSIX. Lo 
standard FACE si rivolge sia al settore commerciale 
che a quello militare; per esempio è allineato al mo¬ 
dello di architettura dati Unmanned Aircraft System 
(UAS) Control Segment (UCS) del Dipartimento sta¬ 
tunitense della Difesa, ora uno standard SAE. 
Questo modello potrebbe essere adottato dal compar¬ 
to automobilistico; un consorzio settoriale che punti 
a definire e sviluppare un’architettura standard di 
software a layer per il consolidamento dell’elettroni¬ 
ca a bordo auto su piattaforme hardware condivise. 
Un’iniziativa del genere potrebbe realmente accele¬ 
rare l’innovazione dei sistemi di controllo elettronici 
necessari per dare vita all’industria delle autovettu¬ 
re a guida autonoma. 

In conclusione, vi sono elementi che evidenziano 
come il settore automotive stia seguendo, a livello 
astratto, il comparto dell’aviazione commerciale; l’o¬ 
biettivo è quello di diventare nel tempo più efficiente 
senza compromettere la safety, ma anche rispondere 
alle richieste di un mercato in evoluzione. 

Questi cambiamenti stanno arrivando sotto forma di 
un nuovo paradigma di possesso. Un domani il pos¬ 
sesso di un’auto potrebbe diventare insolito non solo 
per chi vive in una metropoli trafficata, ma anche su 
scala nazionale. Il possesso condiviso, l’utilizzo con¬ 
diviso o semplici modelli di addebito a consumo po¬ 
trebbero diventare la norma. Solo pochi decenni fa 
l’infrastruttura richiesta per supportare un modello 
del genere non esisteva, ma oggi sta invece diventan¬ 
do una procedura operativa standard. 

Il concetto di mobility-as-a-Service potrebbe sembra¬ 
re ancora futuristico, ma certe tendenze nascono len¬ 
tamente per poi diffondersi all’improvviso - di solito a 
causa di influenze economiche esterne. Forse questo 
nuovo paradigma non è poi così lontano. 
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Auto “connessa”: 
il problema 
della sicurezza 


Mark Pitchford 

Lvnx Software Technoloaies 


L’abbinamento dei principi 
del “Least Privilege” 
e del “Separation 
Kernel” alla tecnologia 
di virtualizzazione 
dell’hardware rappresenta 
la risposta ideale a un 
dilemma molto attuale: 
la sicurezza dell’auto 
connessa 


a serietà delle problematiche legate alla 
sicurezza dei veicoli connessi ed eventualmente 
privi di guidatore è ben nota. Le prove delle con¬ 
seguenze di una sicurezza incompleta o parziale 
si possono trovare nel lavoro di Miller and Vala- 
sek dal titolo: “Remote Exploitation of an Unalte- 
red Passenger Vehicle”^). 

Non si tratta di un esempio isolato: come ha 
affermato il senatore degli Stati Uniti Ed Mar- 
key(^), “La quasi totalità degli autoveicoli attual¬ 
mente sul mercato integrano tecnologie wireless 
che potrebbero rivelarsi vulnerabili ad attacchi 
informatici o a violazioni della privacy. La mag¬ 
gior parte dei produttori di automobile mette a 
disposizione tecnologie che acquisiscono e tra¬ 
smettono in modalità wireless informazioni rela¬ 
tive alla cronologia degli spostamenti ai centri di 
elaborazione dati, anche a quelli gestiti da terze 
parti, e la maggior parte di questi non forniscono 
descrizioni esaurienti sulle modalità seguite per 
proteggere queste informazioni”. 

La maggior parte dei veicoli integra numerose 
tecnologie wireless, tra cui cellulare, Wi-Fi, Blue- 
tooth, NFC (Near Field Communication) e altri 
tipi di comunicazione RF. Spesso esiste un colle¬ 
gamento diretto tra queste tecnologie al bus cen¬ 
trale del veicolo, che consente l’accesso non solo 
alle applicazioni che riguardano la navigazione, 
la sicurezza e così via, ma anche al sistema fre¬ 
nante, allo sterzo e al sistema di controllo della 
velocità di crociera. 

Ora che le connessioni sono divenute una dota¬ 
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zione di serie, per aziende e singoli individui si 
prospetta una “impegnativa” curva di apprendi¬ 
mento, necessaria per comprendere le problema¬ 
tiche e implementare le soluzioni più adatte. 

L’importanza della separazione 
e della superficie di attacco 

Lo standard ISO 26262 “definisce un approccio 
basato sui rischi specifico per il settore automoti- 
ve finalizzato a determinare i livelli di integrità 
(ASIL - Automotive Safety Integrity Levels)” 

Il principio di assegnazione dei livelli ASIL per i 
vari sistemi automotive implica un presupposto 
di separazione, in modo tale che i sistemi più cri¬ 
tici presenti a bordo di un veicolo non possano ve¬ 
nire compromessi da funzionalità meno critiche. 
Tradizionalmente, un approccio di questo tipo 
risultava valido. Le ECU (le centraline elettro¬ 
niche) erano preposte alla gestione di specifiche 
funzioni locali, come ad esempio il controllo del 
motore, del sistema ABS e così via, ma l’adozione 
di un approccio sempre più olistico al controllo 
di un veicolo ha comportato un maggior grado di 
interazione tra ciascun modulo. 

La trasmissione automatica rappresenta un 
esempio, peraltro semplice, di questa interazio¬ 
ne: in questo caso il motore deve comunicare alla 
trasmissione la velocità del motore stesso, men¬ 
tre la trasmissione a sua volta deve comunicare 
ad altri moduli quando si verifica un cambio di 
marcia. Comunicazioni di questo tipo erano so¬ 
litamente gestite tramite un cablaggio dedicato 
ma, a causa del sempre maggior numero di in- 
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terazioni necessarie per la 
presenza di funzionalità 
quali il controllo della ve¬ 
locità di crociera e i sistemi 
ABS, la complessità di que¬ 
sti cablaggi è aumentata in 
modo esponenziale. 

La risposta a questo proble¬ 
ma è rappresentata dallo 
sviluppo di reti all’interno 
del veicolo, solitamente sot¬ 
to forma di reti CAN (Con¬ 
troller Area Network). Una 
rete di questo tipo fornisce 
un mezzo per lo scambio dei 
dati, consentendo lo sviluppo di un’architettura 
di cablaggio uniforme indipendentemente dalle 
opzioni specifiche di ciascun autoveicolo: in que¬ 
sto modo risulta possibile integrare i moduli ap¬ 
propriati mediante un semplice collegamento al 
bus CAN. 

Nel momento in cui il veicolo era isolato dal mon¬ 
do esterno, questo tipo di collegamento tra i vari 
moduli non presentava particolari rischi per la 
sicurezza. Una volta dimostrato che i meccanismi 
di comunicazione su una rete di questo tipo non 
compromettevano l’integrità di ogni sistema che 
li utilizzava, i sistemi stessi potevano essere con¬ 
siderati separati e quindi conformi ai principi che 
hanno ispirato lo standard ISO 26262. 

L’avvento dei veicoli connessi ha contribuito a 
mutare questo scenario. La possibilità di accesso 
esterno comporta il rischio di qualche potenziale 
attacco condotto attraverso un qualsiasi punto di 
vulnerabilità, o superficie di attacco (ovvero la 
parte del sistema stesso che può essere esposta a 
un attacco informatico). Tale superficie di attac¬ 
co^) rappresenta un rischio significativo anche 
se è presente in un un sistema di basso livello 
o non critico, in quanto le reti rappresentano un 
vero e proprio portale verso i sistemi ASIL dei 
livelli superiori. In altre parole, se qualcuno ha 
condotto un attacco informatico al sistema di in- 
fotainment di un’autovettura, non vuole dire che 
non abbia la possibilità di accedere anche all’im¬ 
pianto frenante. 

Di conseguenza, un’auto connessa non potrà mai 
garantire lo stesso livello di sicurezza di un’auto¬ 
vettura non connessa®. Perché un veicolo con¬ 
nesso possa essere considerato sicuro e conforme 


ai requisiti previsti dallo standard 26262 è indi¬ 
spensabile minimizzare le superfici di attacco non¬ 
ché ottimizzare la separazione tra i vari sistemi. 

Separazione basata suirhardware 

Come visibile in figura 1, il Model S di Tesla Mo¬ 
del S utilizza un gateway fisico (LAN-CAN) per 
isolare il sistema di infotainment dal controllore 
del veicolo che ovviamente è di tipo safety-criti- 
cal (ovvero il cui malfunzionamento può produrre 
danni di notevole entità). Il gateway implementa 
una API strutturata che supporta una gamma li¬ 
mitata di commando tra le due reti: ciò significa 
che per accedere ai controllori del veicolo è neces¬ 
saria una conoscenza dettagliata di questa API. 
Un approccio di questo tipo non si è comunque 
dimostrato completamente sicuro, a conferma 
delle difficoltà da superare nella realizzazione 
di un’auto connessa. Senza dimenticare i note¬ 
voli oneri economici da sostenere legati al costo 
dell’hardware. 

Separazione basata sul software 

Sebbene il sistema adottato da Tesla rappresenti 
un approccio efficace alla separazione, nel caso si 
riuscisse a individuare una soluzione altrettanto 
valida, o anche migliore, basata sul software, è in¬ 
dubbio che i costi sarebbero decisamente inferiori. 
Una ricerca sui più popolari siti che si occupano 
di elettronica per automotive utilizzando come 
parole chiave “hypervisor embedded” evidenzierà 
la sostanziale equivalenza delle varie proposte. 
Per cercare di esaminare questo concetto in ma¬ 
niera più approfondita, si consideri un sistema 
analogo a quello di Tesla, astraendolo per questo 
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Fig. 2 - Questo astrazione di un sistema automotive evidenzia l’impor¬ 
tanza della separazione 


scopo e utilizzando un hyper- 
visor al posto della separa¬ 
zione hardware (Fig. 2). 

La funzionalità dell’hypervi- 
sor è importante in quanto 
permette al sistema di riflette¬ 
re il comportamento della Te- 
sla che prevede comunicazioni 
molto limitate tra due appli¬ 
cazioni molto differenti (mac¬ 
chine virtuali o VM) - una per 
gestire i controllori dei veicolo 
e l’altra per gestire i sistemi di 
infotainment. In un contesto 
di questo tipo potrebbe ave¬ 
re senso un’API strutturata e 
complessa come quella sviluppata da Tesla. 

Quando si ha a che fare con la sicurezza, è indi¬ 
spensabile che anche nel caso in cui la macchi¬ 
na virtuale che gestisce la parte di infotainment, 
quindi connessa al mondo esterno, venga sottopo¬ 
sta a un attacco informatico che ne compromette 
la funzionalità, la macchina virtuale che gestisce i 
controller del veicolo non risulti vulnerabile. Se le 
macchine virtuali devono essere realmente sepa¬ 
rate anziché congiunte mediante l’hypervisor, è di 
vitale importanza che la superficie di attacco sia la 
più ridotta possibile: per conseguire un risultato di 
questo tipo è necessario minimizzare le risorse con¬ 
divise tra le macchine virtuali. 

Hypervisor di tipo 1 

Per illustrare questo punto si prenda in consi¬ 
derazione una KVM (Kernel-based Virtual Ma¬ 
chine), un’infrastruttura di virtualizzazione per 
il kernel Linux che trasforma il kernel stesso in 
un hypervisor^). Ciò serve semplicemente come 
esempio di un problema comune con ogni hyper¬ 
visor di tipo 1. 

Nel caso la macchina KVM di Linux fosse l’hyper- 
visor scelto per l’astrazione del sistema automoti¬ 
ve preso in considerazione, la sicurezza della VM 
relativa ai controllori del veicolo sarebbe basata 
su un kernel monolitico con un minimo di 390 
interfacce, centinaia di migliaia di opzioni per 
quanto concerne i parametri e implementato per 
mezzo di 19,5 milioni di linee di codice in continua 
evoluzione. Senza dimenticare che lo stack di I/O 
risiede nel kernel monolitico dell’hypervisor, ren¬ 
dendo in tal modo disponibile un vettore di attac¬ 


co di semplice accesso contro la VM in questione. 
La macchina KVM di Linux si comporta esatta¬ 
mente come l’hypervisor richiesto per supportare 
la funzionalità del sistema. Se lo scopo principale 
è la separazione tra macchine virtuali di differen¬ 
ti criticità, un approccio di questo tipo non è si¬ 
curamente quello ottimale. Un approccio miglio¬ 
re prevede di realizzare un’architettura che dia 
priorità alla separazione e alla minimizzazione 
della superficie di attacco, mantenendo nel con¬ 
tempo la funzionalità di hypervisor. 

I concetti di Least Privilege (privilegio minimo) 
e di Separation Kernel (SK) sono utili per com¬ 
prendere in che modo sia possibile conseguire 
questo obiettivo. 

Least Privilege e Separation Kernel 

II concetto di Separation Kernel (SK), introdotto 
per la prima volta da John Rushby(^) nel 1981, 
dovrebbe essere formato da “una combinazione di 
hardware e software che permetta l’implementa- 
zione di più funzioni sfruttando un insieme co¬ 
mune di risorse fisiche senza dar luogo a interfe¬ 
renze mutue non desiderate”. 

In modo del tutto analogo, 30 anni fa Saltzer and 
Schroeder^) suggerivano che “ogni programma e 
ogni utente del sistema dovrebbe funzionare uti¬ 
lizzando l’insieme minimo di privilegi necessari 
per portare a termine il proprio compito “. 

Un approccio architetturale basato sulla fusione 
dei due concetti appena esposti garantisce che 
ogni entità attiva, eseguibile (soggetto) disponga 
di privilegi e risorse sufficienti per eseguire la 
propria funzione (Fig. 3) e null’altro. 
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SK - Separation Kernel 

I principi prima delineati non rappresentano cer¬ 
to una novità. L’introduzione della virtualizza- 
zione assistita dall’hardware (Intel VT, ARMv7 
& v8, estensioni della virtualizzazione NXP, vir- 
tualizzazione MIPS e così via) ha permesso di eli¬ 
minare gli oneri aggiuntivi legati alla loro imple¬ 
mentazione pratica, trasferendo questo processo 
dal software all’hardware. 

II Separation Kernel abbina i principi del minimo 
privilegio e degli SK con questa tecnologia di vir¬ 
tualizzazione dell’hardware in modo consentire 
l’implementazione di ogni “soggetto” teorico sotto 
forma di VM. Quindi, contro i 19,5 milioni di linee 
di codice sorgente (SLOC — Source Line of Code) 
richieste dal KVM dell’hypervisor di tipo 1, un ap¬ 
proccio come quello appena descritto dà luogo a un 
SK che richiede circa 25.000 SLOC, che rappresen¬ 
ta una risorsa condivisa senza dubbio più semplice. 
I principi del minimo privilegio sono soddisfatti 
assicurando che l’SK non includa nulla che pos¬ 
sa essere gestito logicamente nello spazio uten¬ 
te (User Space) compresi driver dei dispositivi, 
VMM (VM monitor) e stack di I/O critici. 

Per quanto riguarda le funzionalità dell’hypervi- 
sor non vi è spazio per i compromessi, in quanto 
ciascuna VM è dotato di una “Virtual Motherbo- 
ard” che fornisce le risorse previste dall’architet¬ 
to di sistema durante la configurazione. Di con¬ 
seguenza, ciascun sistema operativo supportato 
dall’hardware sottostante può essere ospitato 
dall’SKH (Separation Kernel Hypervisor). 


Microkernel 

A questo punto vai la pena segnalare che il prin¬ 
cipio del minimo privilegio non riguarda solo l’SK. 
La tecnologia microkernel, che sfrutta tale princi¬ 
pio di essenzialità, è stata definita in un’era prece¬ 
dente a quella della virtualizzazione dell’hardwa- 
re e ha rappresentato una soluzione senza dubbio 
valida considerando l’hardware allora disponibile. 
A quei tempi gli architetti che si occupavano della 
realizzazione del microkernel potevano prendere 
in considerazione due livelli di privilegi (livello su¬ 
pervisore e livello privilegi dell’utente) e molti di 
essi hanno sfruttato in modo egregio tali privilegi 
facendo girare il codice potenzialmente vulnerabi¬ 
le (come ad esempio i driver dei dispositivi) nello 
spazio utente (User Space) piuttosto che nello spa¬ 
zio supervisore (Supervisor Space). 

L’avvento della virtualizzazione dell’hardware è 
stato accompagnato da un livello di privilegio per il 
VMM (Virtual Machine Monitor) che ha comporta¬ 
to l’insorgere di un dilemma per quel che riguarda 
l’architettura del microkernel. Nel caso venga igno¬ 
rato il livello di privilegio più elevato, si viene a cre¬ 
are una superficie di attacco vulnerabile della quale 
non è tenuto assolutamente conto. Per contro, nel 
caso i privilegi del codice relativo al precedente spa¬ 
zio supervisore siano trasferiti a questo nuovo livel¬ 
lo di privilegio, vi sarebbe una notevole quantità di 
codice che gira a un livello più alto rispetto a quello 
necessario per lo svolgimento della sua funzione. 
Nella fattispecie, il progetto del microkernel ha su¬ 
bito un’evoluzione per gestire la virtualizzazione 
dell’hardware e i livelli di privi¬ 
legio associati e alcuni microker¬ 
nel possono persino utilizzare la 
virtualizzazione dell’hardware. 
E comunque inevitabile che uno 
sviluppo di questo tipo abbiamo 
portato all’adozione di un com¬ 
promesso in virtù del quale par¬ 
te del codice girerà a un livello 
di privilegio più elevato rispetto 
a quanto previsto dal principio 
del minimo privilegio. Nei casi in 
cui la sicurezza rivesta un’impor¬ 
tanza critica, un compromesso di 
questo tipo non è accettabile. 

Una soluzione di separazione per 
applicazioni “security criticai” ca¬ 
pace di minimizzare in modo ot- 



Fig. 3 - La sovrapposizione dei principi del minimo privilegio CLeast 
Provilege) sui blocchi delI’SK garantisce una granularità molto fine 
per quanto riguarda il controllo a livello di risorse e soggetto 
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legamento in rete sulI’SK 


timale la superficie di attacco deve garantire che 
ogni componente software abbia i privilegi minimi 
richiesti per funzionare in questo “nuovo mondo” 
della virtualizzazione hardware. 

Applicazione delI’SK 
al settore automotive 

Nel mondo automotive i Separation Kernel potreb¬ 
bero essere realizzati sulla base di principi ampia¬ 
mente collaudati ma ciò è utile solo se è possibile 
impiegarli per fornire quell’ambiente sicuro neces¬ 
sario ad assicurare l’invulnerabilità di un autovei¬ 
colo contro attacchi informatici. 

Questo risultato deve essere raggiunto all’interno 
dell’infrastruttura esistente, costituita principal¬ 
mente da Internet (che è una rete ad accesso pub¬ 
blico). L’onere della sicurezza ricade dunque sui 
gateway, che in questo caso sono sistemi ospitati 
all’interno dei veicoli stessi. Inoltre è bene ricordare 
che si dovrebbero evitare gli elevati costi, in termini 
di realizzazione e di manutenzione, associati alla 
presenza di più reti nei veicoli. 

La figura 4 illustra la modalità di progettazione di 
un sistema di questo tipo. Il collegamento in rete e 
la gestione dei dati sono implementate sotto forma 
di VM “minime” che adottano il principio del mini¬ 
mo privilegio, efficienti in termini di codice (tight 
code) e che girano come applicazioni “bare metal” 
per minimizzare le dimensioni del codice (footprint) 
e di conseguenza la vulnerabilità. 

Le App vengono fatte girare su tre machine virtuali, 
possibilmente mappate nei singoli core di un proces- 
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sore multicore quando la dipen¬ 
denza è di tipo “hard reai time” 
(ovvero che non ammettono il 
mancato rispetto delle deadline). 
Le chiavi di cifratura assicurano 
l’integrità dei tre livelli di sicu¬ 
rezza dei dati, mentre l’SK for¬ 
nisce le basi per garantire la mi¬ 
nimizzazione della base di codice 
(code base) sicuro del sistema. 

In definitiva si tratta di una solu¬ 
zione robusta che fornisce inter¬ 
facce dell’applicazione resilienti in 
grado di impedire a un software 
potenzialmente dannoso di altera¬ 
re l’architettura software virtuale. 
Essa assicura l’integrità delle ap¬ 
plicazioni critiche proteggendole 
da possibili danneggiamenti da parte di altre parti¬ 
zioni dell’applicazione. I costi sono minimizzati ed è 
garantita la riservatezza attraverso l’uso di una sin¬ 
gola struttura di rete. Inoltre, è possibile assicurare 
l’autenticità delle applicazioni che girano sul veicolo 
e l’impossibilità di eludere la cifratura della rete. 

Note 

(1) http://illmatics.com/Remote%20Car%20Ha- 

cking.pdf Remote Exploitation of an Unaltered 
Passenger Vehicle, Dr. Charlie Miller & Chris 
Valasek, August 2015 

(2) Markey, E. (2015). Tracking & Hacking: Se- 
curity and privacy gaps put American drivers at 
risk. http://www.markey.senate.gov/imo/me- 
dia/doc/2015-02-06 MarkeyReport-Tracking 

Hacking CarSecurity%202.pdf 

(3) International standard ISO 26262 Road vehi- 
cles — Functional safety — Part 6: Product deve- 
lopment at thè software level 

(4) https://en.wikipedia.org/wiki/Attack surf ace 

(5) Marc Rogers & Kevin Mahaffey. How to hack a 
Testa model S. Def Con 23 Archine, https://www. 
defcon.org/html/links/dc-archives/dc-23-archi- 

ve.html 

(6) https://en.wikipedia.org/wiki/Kernel-based 

Virtual machine 

(7) Rushby, J. Design and Verification of Secure 
Systems. Operating Systems Review. 15(5). 1981. 
Saltzer, J.H. and Schroeder, M.D. The Protection 
of Information in Operating Systems. Proceedings 
of thè IEEE 63(9):1278-1308. 1975. 
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Altium • • 

Hall 4, Boom 240 


Altium LLC ha presentato una nuova 
versione del software di progettazione 
PCB Altium Designer. Questa release 
consente ai progettisti di sfruttare 
diverse nuove tecnologie avanzate in 
modo da concentrare la loro attenzione 
sulla progettazione vera e propria, 
piuttosto che per compiti banali spesso 
presenti durante il processo di sviluppo. 
Una delle innovazioni nella tecnologia 
di routing di Altium Designer 17 è 
ActiveRoute che permette ai progettisti 
di realizzare le tracce sulle schede 
in modo interattivo in pochi minuti, 
lasciando più tempo per perfezionare il 
progetto e trovare soluzioni creative ai 
problemi che si presentano durante lo 
sviluppo. Grazie inoltre alla tecnologia 
per la documentazione automatica 
in Draftsman, gli sviluppatori hanno 
l'opportunità di comunicare con 
precisione gli obbiettivi del progetto. 




Cadente 


in tempo reale i segnali provenienti 
da varie telecamere. L'impiego dei 
sistemi di infotainment per svolgere 
un gran numero di compiti all'interno 
di un'automobile ha comportato un 
notevole aumento del carico di lavoro 
del processore, portandolo al limite 
delle proprie capacità. I visitatori 
potranno valutare le potenzialità di 
un ambiente di sviluppo audio, basato 
sulla più recente piattaforma R-Car H3 
di Renesas, che consente agli utenti di 
sviluppare funzioni audio che possono 
essere eseguite sul DSP Tensilica HiFi, 
senza far quindi intervenire il processore 
centrale. Le odierne ECU sono spesso 
basate su SoC che devono elaborare 
un gran numero di applicativi software. 
Per consentire la validazione e il debug 
di questo software nelle fasi iniziali, un 
sistema per la prototipazione rapida 
come la piattaforma Cadence Protium 
con interfaccia Ethernet rappresenta 
senza dubbio la soluzione migliore. 
Presso lo stand di Cadence saranno 
visibili applicazioni ADAS per il 
riconoscimento di pedoni che utilizzano 
questo approccio. 


Hall 4, Booth 116 

Realtà aumentata, reti neurali, visione 
artificiale, infotainment e prototipazione 
di FPGA: queste le innovazioni di 
Cadence a Embedded World 2017. Gli 
occhiali a realtà aumentata HoloLens 
di Microsoft abbinano in maniera fluida 
ologrammi ad alta definizione con il 
mondo reale. Poiché l'elaborazione dei 
dati richiede una potenza di calcolo 
molto elevata, gli occhiali integrano 
un processore specializzato basato 
su un cluster di elaborazione a basso 
consumo che contiene 24 DSP Tensilica. 
Presso lo stand Cadence sono state 
allestite dimostrazioni che permettono 
ai visitatori di sperimentare la "mixed 
reality" (ovvero una realtà formata 
dall'unione tra il mondo reale e quello 
virtuale) utilizzando gli occhiali 3D 
HoloLens. Per i sistemi ADAS (Advanced 
Driver Assistance System), Cadence 
ha introdotto una piattaforma per 
la prototipazione rapida di questi 
prodotti, sviluppata in collaborazione 
con diversi partner, che funziona su 
un SoC ad alte prestazioni con 14 
kernel di processori compresi quattro 
DSP Tensilica Vision P6. Sfruttando 
questa piattaforma, Cadence ha 
predisposto diverse applicazioni 
ADAS che mostrano come elaborare 



congatec 

Hall 1, Booth 358 

Congatec sarà presente a Embedded 
World con i nuovi moduli in formato 
COM Express basati sui processori 
Intel Core Gen 7 (nome in codice Kaby 
Lake). Questi moduli di congatec 
sono caratterizzati, rispetto ai loro 
predecessori, da maggiori prestazioni 
della CPU, la grafica con gamma 
dinamica (HDR) più elevata grazie al 
codec video a 10 bit e il supporto per 
la memoria Intel Optane (opzionale) 
basata sulla tecnologia 3D Xpoint. 
Grazie alla completa compatibilità con 
la precedente generazione, questa 
microarchitettura può essere integrata 
nei sistemi embedded già esistenti senza 
alcun onere progettuale aggiuntivo. 

Le aree applicative sono tutte quelle 
che prevedono l'uso di sistemi privi di 
ventole e completamente sigillati che 
devono garantire elevate prestazioni 
a fronte di un TDP (Thermal Design 
Power) massimo di 15 W. I nuovi 
moduli conga-TC175 in formato COM 
Express Compact sono equipaggiati 
con processori Intel Core i7 7600U 
a 2,8 GHz, Intel Core i5 7300U a 2,6 
GHz, Intel Core i3 7100U a 2,4 GHz 
e Intel Celeron 3695U a 2,2 GHz. Per 
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tutte le versioni il TDP è configurabile 
tra 7,5 e 15W in modo da adattare più 
facilmente l'applicazione alle esigenze 
energetiche del sistema. Tutti i moduli 
supportano fino a un massimo di 32 
GB di memoria a doppio canale di tipo 
DDR4. La GPU Intel HD Graphics 620 
(Gen9) supporta DirectX 12 ed è in 
grado di pilotare fino a un massimo di 
tre display indipendenti con risoluzione 
fino a 4k (a 60 MHz) attraverso interfacce 
eDP 1.4, DisplayPort 1.2 e HDMI 2.0a. 
congatec ha inoltre ampliato anche la 
propria gamma di moduli in formato 
COM Express Basic con nuovi modelli 
equipaggiati con i più recenti processori 
Intel Xeon e Intel Core Gen 7. In 
pratica si tratta di Server-on-module 
in formato COM Express con pinout 
Type 6 utilizzabile per applicazioni 
in cui è richiesta l'elaborazione e la 
visualizzazione in tempo reale di flussi 
di informazioni "data intensive". Tra 
queste si possono annoverare cloud, 
edge e fog server embedded preposti 
all'elaborazione dei "big data", sistemi 
di visualizzazione utilizzati in ambito 
medicale, apparecchiature di video¬ 
sorveglianza e di controllo qualità 
basati sulla visione, apparecchiature di 
simulazione, sistemi host utilizzati per 
implementare tecnologie di controllo 
virtualizzato, sistemi di visione impiegati 
nelle sale di controllo industriali e in altri 
apparati preposti alla supervisione di 
impianti, oltre a videogiochi professionali 
e cartellonistica digitale. Il nuovo 
modulo conga-TS175 in formato COM 
Express Basic è disponibile in versioni 
con due processori Intel Xeon quad- 
core con hyper threading e con cinque 
differenti processori Intel Core i7, i5 e i3 
caratterizzati da un TDP compreso tra 25 
e 45W. Per le applicazioni che richiedono 
un uso intensivo dell'ampiezza di banda 
sono disponibili fino a 32 gigabyte di 
memoria DDR4 veloce (2.400 MHz) 
a doppio canale con supporto ECC 
opzionale. 


Evidente. 

Hall 4, Boom 545 

Evidence esporrà a Embedded World 
2017 diverse novità come per esempio 
la nuova versione di ERIKA Enterprise, 
il sistema operativo open-source royalty 
free sviluppato in Italia ed utilizzato 
in moltissime applicazioni automotive 
ed industriali. ERIKA 3 è una completa 
riscrittura del sistema operativo 


che permette prestazioni migliori in 
particolare per le configurazioni multi- 
core con protezione della memoria tipiche 
delle odierne applicazioni automotive. 

Gli sviluppatori di ERIKA 3 saranno a 
disposizione per mostrare le innovazioni 
apportate al kernel e la roadmap dei 
prossimi rilasci. 

L'utilizzo ottimale dei moderni sistemi 
multi-core è una delle principali sfide 
tecnologiche degli ultimi anni. 

Se da un lato molte applicazioni industriali 
tendono a sotto utilizza re i moderni chip, 
lasciando "spenti" tutti i core tranne uno, 
dall'altro canto le odierne applicazioni 
automotive ed industriali richiedono 
sempre più spesso la coesistenza di 
applicativi real-time e sistemi operativi 
general-purpose come Linux. 

Questa coesistenza può essere 
realizzata con le moderne CPU multi- 
core, in cui più sistemi operativi 
possono convivere assieme fornendo 
performance ed opportunità di 
integrazione inaspettate anche su 
sistemi a basso costo. 

Evidence mostrerà quest'anno una 
demo di un sistema multi-core con 
Hypervisor. Il sistema illustra una 
soluzione Multi-OS che include Linux 
ed ERIKA Enterprise versione 3 in 
esecuzione su un sistema embedded 
multi-core a basso consumo. 

Per quanto riguarda, invece, il tempo 
di Boot, un fattore critico in molti 
sistemi industriali, in special modo 
su quelli basati sul sistema operativo 
Linux Evidence fornisce supporto 
tecnico volto alla riduzione di questo 
fattore nei sistemi embedded basati 
su Linux. In particolare, Evidence 
mostrerà una demo che include il boot 
di un'applicazione Qt complessa in poco 
meno di 4 secondi su di una piattaforma 
basata su Freescale iMX6. 

Per i flussi di design model-based in 
applicazioni industriali, invece, 
le demo di Evidence presenti in fiera 
includeranno: la generazione automatica 
di codice a partire da Matlab/Simulink/ 
Stateflow verso RTOS embedded 
minimali come ERIKA Enterprise; la 
generazione di codice a partire da 
Scilab/Scicos verso sistemi embedded 
minimali o basati su Linux con il toolset 
E4Coder sviluppato da Evidence (http:// 
www.e4coder.com); la realizzazione 
di sistemi di controllo e supervisione 
utilizzando National Instruments 
LabVIEW; la creazione di plugin 
Eclipse ottimizzati per realizzare editor 
intelligenti, conversioni di modelli e 
generazione di codice. 


w 
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Future Electronics •••• 

Hall 3, Boom 225 

Future Electronics dimostrerà a 
Embedded World 2017 la sua nuova 
Cloud Enablement Platform per smart 
device. Si tratta di una soluzione 
"sensor to cloud" che permette ai 
clienti di valutare più facilmente i loro 
prodotti nel mondo loT. 

La loT Solution Platform di Future 
Electronics offre infatti lo Storage 
su cloud, sicurezza e dashboard 
analytics in modo da aiutare li 
sviluppatori embedded a ritagliare 
con precisione i servizi cloud in 
base alle specifiche necessità delle 
applicazioni. La dimostrazione 
dell'loT Solutions Platform di Future 
utilizzerà quattro lampioni stradali 
intelligenti cloud-connected a un 
gateway Internet tramite una WAN 
LoRa low-power. Le funzionalità di 
questi lampioni smart comprendono, 
per esempio, la misurazione e l'analisi 
del flusso di pedoni, telecamere di 
sicurezza IP, rilevamento di gas e 
inquinamento, pagamenti contactless 
per il parcheggio. I dati e le transazioni 
elaborate dai lampioni intelligenti 
saranno trasmesse in tempo reale al 
cloud per lo Storage e l'analisi, e i 
risultati visualizzati via dashboard su 
uno schermo LCD da 50" nello stand di 
Future Electronics. Future Electronics 
mostrerà anche la scheda di sviluppo 
che supporta i microcontroller ARM 
Cortex-M e i diversi sensori impiegati 
nei lampioni utilizzati per le demo. 


Keysighl Technologies 

Hall 4, Boom 208 

Keysight Technologies in occasione 
di Embedded World 2017 presenterà 
diversi nuovi prodotti. I tecnici 
specializzati di Keysight saranno 
presenti per dimostrare le più recenti 
soluzioni sviluppate dall'azienda per 
la progettazione, verifica e collaudo 
di apparecchiature elettroniche. Le 
soluzioni saranno focalizzate sulle 
applicazioni nel campo dell'elettronica 
generale, automotive, comunicazioni, 
didattica ed energia. In particolare 
saranno proposti progetti per 
applicazioni loT, elettronica digitale, 
comunicazioni RF e dispositivi a basso 
consumo energetico. Le dimostrazioni 
ospitate nello stand comprenderanno 



FUTURE 

ELECTRONICS 


l'intera gamma di oscilloscopi 
illustrando le soluzioni più recenti 
dedicate al debug di bus seriali a bassa 
e alta velocità e alla verifica dei segnali 
di comunicazione. Saranno presentate 
soluzioni per USB-C, NFC e per il 
supporto dei sistemi di ricarica wireless. 
Saranno presenti anche le soluzioni 
per comunicazioni RF e wireless, 
compresi gli aspetti di interferenza 
e compatibilità elettromagnetica dei 
protocolli IEEE 802.11 (WiFi), Bluetooth 
e ZigBee. I visitatori potranno vedere 
anche le nuove soluzioni per le misure 
a bassa e bassissima potenza, rilevanti 
per i progettisti di sistemi embedded 
destinati ad applicazioni in ambito 
loT, semiconduttori, automotive e 
wireless. Tra queste vi è il modello 
CX3300A, il primo analizzatore di 
corrente dinamica sul mercato capace 
di misurare intensità di 100 pA con una 
risoluzione di 14/16 bit su una larghezza 
di banda fino a 200 MHz e con una 
frequenza di campionamento fino a 
1 GSa/s. A Embedded World 2017 ci 
saranno anche i nuovi tool hardware 
e software per l'analisi e la verifica 
dell'integrità dei segnali, tra cui i nuovi 
tool di simulazione SIPro e PIPro, che 
permettono ai progettisti di analizzare 
l'integrità dei segnali e delle linee di 
alimentazione durante lo stadio di 
sviluppo del progetto. Verrà presentata 
anche una nuova soluzione per la 
valutazione degli aspetti termici sulla 
scheda e per le misure riflettometriche 
nel dominio del tempo (TDR). Durante 
l'evento saranno esposti anche i nuovi 
strumenti di misura per loT, compresi 
un kit didattico e relativo materiale 
divulgativo, per aiutare le università 
ad erogare corsi di formazione adatti 
alle esigenze pratiche delle aziende 
nel campo della progettazione, 
validazione, collaudo e produzione. A 
questi si aggiungeranno strumenti di 
uso generale con un'ampia offerta di 
strumenti di misura da banco e modulari 
PXI con elevate caratteristiche di 
precisione e affidabilità. 

Lynx Software 
Technologies 

Hall 4, Boom 423 

Lynx Software Technologies, che 
produce, fra l'altro, l'hypervisor di 
separazione kernel LynxSecure, che 
offre una protezione di livello militare 
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ai gateway loT, ha recentemente 
annunciato il suo supporto all'IIC 
(Industriai Internet Consortium) e 
in particolare all'lndustrial Internet 
Security Framework (IISF). IISF fornisce 
un framework di sicurezza comune 
sviluppato per affrontare le questioni 
di sicurezza relative ai sistemi MoT 
(Industriai Internet of Things). Fornisce 
infatti i dettagli su cinque precise 
caratteristiche: sicurezza, privacy, 
resilienza, affidabilità e sicurezza che 
definiscono l'affidabilità dei sistemi IT 
e OT (Operational Technology). IISF 
definisce, in sostanza, rischi, valutazioni, 
minacce, metriche e indicatori di 
performance per aiutare la gestione 
aziendale a proteggere le organizzazioni. 


Maxim Integrateli •••• 

Hall 1, Boom 370 

Maxim Integrated parteciperà a 
Embedded World 2017 con diverse 
demo di soluzioni per i settori 
industriale, healthcare e sicurezza. 

Per le soluzioni industriali, sarà 
presente, per esempio, MAXI 4001, 
un ADC isolato e configurabile, a 10 
bit per ingressi binari. MAXI 4001/ 
MAXI 4002 dispone di un comparatore 
programmabile di tensione e un 
isolamento di 3.75 kVRM tra l'ingresso 
binario (field-side) e l'uscita del 
comparatore/SPI (logic-side). Per il 
settore healthcare saranno presenti 
soluzioni come per esempio la hSensor 
Platform che viene offerta come 
progetto di riferimento con il nome di 
MAXREFDES100# e comprende una 
scheda hSensor, il firmware completo 
di driver, una scheda debugger e 
un'interfaccia utente grafica (GUI). 
Grazie all'accesso al codice sorgente 
del firmware presente nel sito web 
di Maxim, la piattaforma consente ai 
progettisti di caricare algoritmi per 
diversi casi d'uso e può essere adattata 
alle loro specifiche applicazioni. I 
clienti possono scaricare il firmware 
per ottimizzare i progetti, rendere 
possibili valutazioni più rapide ed 
abbreviare sensibilmente il time to 
market. La hSensor Platform di Maxim 
permette di tagliare i tre-sei mesi 
di tempo solitamente necessari per 
sviluppare il prototipo, semplificando 
lo sviluppo di applicazioni nei settori 
della sanità, wellness e fitness di 
fascia alta. La piattaforma consente 
per esempio di progettare un cerotto 


indossabile per registrare con continuità 
l'elettrocardiogramma raddoppiando 
l'autonomia ottenibile con una sola 
batteria CR2032. Il risparmio di energia 
è infatti superiore al 50%. Per le 
soluzioni per la sicurezza embedded, 
invece, un esempio presente a 
Embedded World 2017 sarà MAXQ1061 
che integra un insieme completo di 
strumenti crittografici per il supporto 
di un ampio spettro di esigenze di 
sicurezza: dalla generazione e custodia 
di chiavi, alla firma e criptaggio digitali, 
fino a SSL/TLS/DTLS. 

Il dispositivo può anche supportare il boot 
sicuro per la maggior parte dei processori 
applicativi. Per resistere negli ambienti 
industriali più gravosi, MAXQ1061 
funziona nella gamma di temperature 
compresa tra -40 e +109 gradi Celsius. 
Progettato per soddisfare i requisiti di 
Common Criteria EAL4+, MAXQ1061 
consente agli ingegneri di integrare 
rapidamente le funzioni di sicurezza nei 
loro prodotti e di proteggere i punti 
terminali delle reti. Presso lo stand sarà 
presente anche l'offerta ModelGauge 
m5 con MAXI 7201/MAXI 7205 e 
MAXI 7211/MAXI 7215, indicatori del 
livello di carica dotati di autenticazione 
SHA-256. Gli indicatori del livello di 
carica ModelGauge m5 comprendono 
un algoritmo che converte i dati grezzi 
misurati nei valori precisi dei parametri 
desiderati: stato di carica (SOC%), 
capacità assoluta (mAhr), tempo di 
autonomia residua (time-to-empty), 
tempo mancante al completamento 
della ricarica (time-to-full). 


Mentor Graphics 

Hall 4, Boom 510 

Mentor Graphics ha realizzato una 
demo di sistemi di automazione 
industriale a livelli "safety-critical" 
misti e per dimostrare come all'interno 
di sistemi basati su una architettura 
embedded multicore sia possibile 
consolidare più funzioni su un singolo 
hardware. Sfruttando la funzionalità per 
la sicurezza hardware ARM TrustZone, 
viene realizzata una HMI a "criticità 
mista". Questa demo è incentrata su 
un braccio robotico per il quale devono 
essere presentate all'operatore alcune 
informazioni operative di tipo critico 
per la sicurezza, congiuntamente ad 
altre informazioni non "safety-critical". 
L'interfaccia utente costituisce l'elemento 
fondamentale a disposizione per il 
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controllo e il feedback del sistema. 

Sul display touch della HMI si 
distinguono due distinte sezioni: la 
prima ospita l'interfaccia grafica che 
consente di controllare il braccio 
e visualizzare dati operativi non 
"safety criticai"; in una seconda area 
vengono invece mostrate all'operatore 
le informazioni "safety criticai". Il 
braccio robotico può seguire istruzioni 
pre-programmate, oppure essere 
controllato manualmente. L'ultimo 
elemento presente nella demo è un 
raggio laser che realizza una gabbia 
ottica di sicurezza che, se interrotta, 
invia un segnale all'applicazione in 
esecuzione sul RTOS certificato per gli 
aspetti di sicurezza al fine di arrestare 
il movimento del robot per prevenire 
infortuni. Nella demo sia la partizione 
certificata che quella non-certificata, 
vengono consolidate su una scheda 
NXP i.MXó SABRE Lite. Premendo 
un pulsante è possibile provocare 
il crash della partizione non-sicura 
dell'applicazione, insieme a tutte le 
relative funzionalità ed elementi della 
HMI. Nel frattempo, la partizione 
"safety-critical" continua a controllare il 
movimento del robot, gestire la gabbia 
ottica di sicurezza e visualizzare le 
indispensabili informazioni chiave sullo 
stato del sistema all'operatore. 

La demo utilizza i seguenti componenti 
software: 

• le applicazioni della sezione "Secure 
World" (isolata mediante ARM 
TrustZone), che implementano le 
funzioni centrali, monitorano la gabbia 
ottica di sicurezza e visualizzano 

sulla HMI i dati essenziali relativi alle 
criticità di sicurezza; 

• una sezione "Normal World", che 
fornisce una interfaccia verso il 
controller del robot, nonché una 
complessa rappresentazione grafica 
dello stato del sistema; 

• l'RTOS Nucleus, che include 
l'ambiente Qt per lo sviluppo del 
display grafico; 

• l'Embedded Multicore Framework 
di Mentor, che supporta il 
consolidamento di molteplici ambienti 
OS su distinte architetture SoC, sia 
omogenee sia eterogenee; 

• strumenti grafici per il debugging e 
per l'analisi delle performance; 

• strumenti aggiuntivi per 
l'ottimizzazione delle prestazioni e 
della memoria realizzati da Mentor, 
non disponibili con la versione standard 
open source di Qt, che permettono di 
ridurre la footprint di Qt fino al 70%. 



Nuremberg. Germany 14 -16.3.2017 

embeddedworld50T7 

Exhibition&Conference 

... it's a smarter world 



Renesas Electronics Enrope 

Hall 1, Boom 350 

Renesas ha recentemente annunciato 
il rilascio di un sistema di sviluppo in 
grado di semplificare l'implementazione 
di una interfaccia utente (HMI) basata su 
display TFT. 

Il sistema si chiama RX71M Revelation 
Kit ed è equipaggiato con un 
microcontrollore scalabile a 32 bit 
RX71M, con frequenza di clock di 
240MHz, disponibile con memoria flash 
integrata fino a 4MB e con memoria 
RAM integrata di 552KB. 

Il nuovo RX71M Revelation Kit è una 
soluzione a basso costo che permette 
la realizzazione di sistemi completi 
basati su display TFT, utilizzando 
esclusivamente la memoria RAM interna 
del dispositivo RX71M, senza richiedere 
quindi memoria esterna aggiuntiva 
oppure controller grafici dedicati, 
semplificando significativamente il 
processo di sviluppo e riducendo il 
costo totale del sistema. Dal punto 
di vista delle performance, quelle del 
microcontrollore possono raggiungere 
i 4.35 CoreMark/MHz che, insieme ai 
552 KB di RAM integrata, sono tali da 
permettere la gestione di un display 
TFT con risoluzione di 320 x 240 pixel 
e fino a 16 bit di profondità di colore. 

La CPU dell'RX71M è impegnata 
soltanto per il 5% del suo tempo per la 
visualizzazione e quindi restano ampie 
risorse per realizzare le diverse funzioni 
richieste dall'applicazione, come, per 
esempio, la connettività. 

Il kit viene, inoltre, fornito completo 
della documentazione di supporto e di 
una guida dettagliata per creare una 
interfaccia utente di tipo grafico. 

RX71M revelation kit e il relativo "Get 
started Book" sono disponibili tramite i 
normali canali di vendita di Renesas. 


Rigo! Technologies 

Hall 4, Boom 528 

Rigol Technologies presenterà a 
Embedded World 2017 una serie di 
innovazioni, oltre alla sua gamma di 
strumenti di misura. 

DG1022Z, per esempio, è un 
componente di una nuova famiglia 
di strumenti di test. Si tratta di un 
generatore multifunzione che permette 
di eseguire un ampio numero di test, 
combinando diverse funzionalità in un 
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unico dispositivo. Oltre alla tecnologia 
Direct Digital Synthesizer (DDS), il signal 
jitter viene ridotto a 200ps dalla SiFi, 
la nuova tecnologia Signal-Fidelity. 

Il dispositivo è caratterizzato da una 
larghezza di banda di 25 MHz, per 
segnali sinusoidali e a onda quadra, e da 
due canali standard che possono operare 
indipendentemente. Sono disponibili fino 
a 160 forme d'onda integrate e diverse 
modalità di modulazione, come quelle 
AM, FM, PM, ASK, FSK, PSK e PWM. 

Per gli oscilloscopi mid-range DS/ 
MS04000, Rigol offre invece l'opzione 
di decodifica per UN e CAN bus. 

Questa famiglia di oscilloscopi permette 
di acquistare un dispositivo competitivo 
dal punto di vista del prezzo e di 
incrementarne successivamente le 
prestazioni e le funzionalità disponibili 
tramite upgrade software. 



integrati con touch screen e cover. 

Ci saranno anche diverse demo per 
l'elaborazione dati, come per esempio 
quelle che coinvolgono la scheda 
STM32H7 e il software Segger, Renesas 
Synergy, Microchip/Atmel SAML22, 
Infineon XMC4800 Ethercat. Per lo 
Storage, invece, i visitatori potranno 
vedere, fra l'altro, le demo con i 
benchmark per misurare le prestazioni 
di lettura/scrittura degli attuali SSD. 

A queste si aggiungeranno l'Intel 
Joule Developer Kit e una serie di 
componenti e moduli wireless per 
le comunicazioni. In fiera Rutronik 
presenterà anche Rutronik24 come 
distributore per SME e large business 
che richiedono componenti mid-range. 
Una serie di produttori presenteranno 
i rispettivi prodotti e risponderanno 
alle domande dei visitatori relative a 
prodotti e applicazioni. 


Rutronik. 

Hall 3A, Booth 439 

Rutronik Elektronische Bauelemente 
in questa edizione di Embedded World 
si focalizzerà principalmente sull'loT 
e i visitatori potranno vedere presso 
lo stand una selezione di chip wireless 
e moduli, display, schede e soluzioni 
di Storage caratterizzati dalla loro 
durata, disponibilità a lungo termine 
e alta capacità di integrazione per 
applicazioni industriali e loT. 

Rutronik SMART implementa tecnologia 
radio, sensori, microcontrollori, 
gestione dell'alimentazione e 
della batteria e circuiti integrati di 
crittografia che sono ottimizzati per 
l'utilizzo con il protocollo Internet, 
sono di dimensioni compatte, hanno un 
basso consumo di energia e offrono un 
alto livello di integrazione. 

Rutronik presenterà, insieme alla 
Chemnitz University of Technology e al 
direttore del Measurement and Sensor 
Technology (MST), gli ultimi risultati della 
ricerca dal campo della misurazione 
dell'impedenza basata sulla spettroscopia 
di impedenza delle batterie. 

I ricercatori dell'Università saranno 
a disposizione per rispondere alle 
domande. In particolare presso lo 
stand di Rutronik si potranno vedere 
esempi di Smart Embedded Battery 
Management, i più recenti sensori 
MEMS di Bosch Sensortec e ST, 
ma anche i sensori ottici e di prossimità. 
Per la visualizzazione si potranno 
vedere i dispaly TFT industriali, anche 


SECO 

Halli, Booth 441 (SECO) 
Hall 1, Booth 539 (SECO Lab) 



A Embedded World 2017 SECO 
presenterà le sue soluzioni e sarà 
dedicata particolare attenzione alla Q7- 
B03, il nuovo modulo Qseven Rei. 2.1 
basato sulle famiglie di processori Intel 
Atom E39xx, Intel Celeron N3350 e Intel 
Pentium N4200 ("Apollo Lake"), con 
elevate performance grafiche (gestione 
codifica e decodifica HW di video 4K) 
e alta efficienza energetica anche a 
temperature estreme. COMe-A98-CT6 
è invece una scheda COM Express 
Compact Type 6 disponibile con SOC 
AMD Embedded 3rd generation R-Series 
("Merlin Falcon") o SOC-I G-Series 
("Brown Falcon"), con fino a 4 core basati 
su architettura x86 Excavator e dotata 
delle più recenti GPU AMD Radeon e 
controller di I/O su un unico chip. 

Ogni processore ha TDP a partire da 
15W ed è ottimizzato per applicazioni 
grafiche e di calcolo di alto livello, 
in grado di gestire risoluzioni 4K e 
configurazioni multi-display. 

SECO si dedica anche alla System 
integration: SYS-A62-10 per esempio 
è un Panel PC da 10.1" basato sulla 
famiglia di processori Multicore NXP 
i.MX 6 con display di lunga durata 
operativa (30K ore), risoluzione 1280 
(RGB) X 800 e tecnologia P-Cap. 
Disponibile sia con Linux che WEC7, 
è facile da integrare, flessibile e 
particolarmente adatto ad applicazioni 
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nei campi HMI, loT Industriale, PoS e 
Vending. Nell'ottica dell'Industria 4.0, 
in cui la vera sfida consiste nel dare 
senso ai "big data" trasformandoli in 
valore per le aziende, SECO ha inoltre 
sviluppato il gateway loT industriale 
SYS-A62-GW basato su processore NXP 
i.MXó Single Core, per semplificare 
la gestione di smart data dal mondo 
reale attraverso il cloud, con ampia 
connettività e numerose interfacce 
I/O grazie a due diverse schede di 
espansione. Oltre alle soluzioni rivolte 
al mondo industriale, i visitatori di 
Embedded World potranno scoprire 
presso lo stand SECO Lab la famiglia di 
schede UDOO, dedicate a studenti e 
appassionati di elettronica (i cosiddetti 
"Makers"), sviluppate in collaborazione 
con istituti di ricerca ed importanti poli 
universitari. L'ultima arrivata è UDOO 
X86, una maker board che unisce il 
microprocessore Intel Quad Core 64-bit 
x86 con un microcontrollore onboard 
Intel Curie Arduino 101-compatibile. 



Texas Instruments 

Hall 3A, Booth 420 

Presso lo stand Texas Instruments si 
potrà vedere la demo che mostra la 
tecnologia TI che supporta la Industry 
4.0 e la smart factory di domani basata 
su soluzioni TI per l'Ethernet in tempo 
reale con EtherCAT. Sarà possibile vedere 
da vicino le comunicazioni dei sensori 
con tecnologie cablate come lO-Link e 
le tecnologie wireless come Bluetooth 
a basso consumo energetico, e valutare 
come la tecnologia di TI in nitruro di 
gallio (GaN) aumenti significativamente 
l'efficienza in motori a velocità variabile. 


di presentare il portafoglio di prodotti 
basati sui processori x86 di Intel e sulle 
sue versioni più recenti di CPU. 

L'azienda presenterà i nuovi moduli 
COM Express Compact basati sulla 
famiglia di processori Intel Atom E3900 
(Apollo Lake). Il modulo TQMxE39C1 
per esempio, dotato di 8 GB di 
memoria con ECC saldata, si focalizza 
su affidabilità e robustezza. 

TQ sta anche ampliando la sua offerta 
nel segmento di moduli COM Express 
Basic ad alte prestazioni. Un esempio 
è il modulo TQMx70EB, basato sulle 
più recenti versioni di processori Intel 
Core, quelli di settima generazione 
con il nome in codice Kaby Lake. Le 
applicazioni per questo modulo sono 
quelle medicali, image processing, 
gaming e multimedia. Per gli attuali 
prodotti basati su processori ARM, 
come per esempio i moduli TQMaóx, 
TQMaóULx, TQMa7x e TQMLS102xA, 
TQ offrirà in futuro un meta layer Yocto. 
TQ ha inoltre sviluppato un nuovo 
concetto di minimodule con LS1012A 
di NXP. Il modulo TQMLS1012AL, 
basato su processore a 64 bit Cortex 
A53, è stato sviluppato come variante 
LGA con misure di 38x38 mm 2 . TQ 
presenterà anche tre nuovi concept di 
moduli basati su derivati di CPU i.MX8. 
Per l'architettura Power, i visitatori 
potranno vedere i moduli TQMT1040 
e TQMT1042, per ambienti difficili, 
che offrono all'utente un accesso 
completo a tutti i segnali e le interfacce 
dei processori della serie NXP T. Un 
completo pacchetto di supporto Linux 
sotto Yocto, insieme alle informazioni 
dettagliate sulla scheda di valutazione 
STKT104X, consente di iniziare 
immediatamente lo sviluppo di hardware 
e software per l'applicazione desiderata. 


TQ. 

Hall 1, Booth 578 


u-blox 

Hall 3, Booth 139 


TQ a Embedded World 2017 
presenterà i nuovi modelli che si 
aggiungono alle sue linee di prodotto, 
ma sarà anche l'occasione per 
sottolineare le caratteristiche dei 
prodotti TQ embedded dal punto di 
vista dell'affidabilità. I moduli di TQ, 
infatti, non soddisfano solamente le 
necessità di soluzioni standard, ma 
anche quelle di applicazioni speciali per 
ambienti industriali difficili. 

Uno degli obbiettivi di TQ a questa 
edizione di Embedded World è quello 





u-blox ha recentemente presentato ZOE- 
M8G, un modulo ricevitore ultracompatto 
GNSS (Global Navigation Satellite 
System) particolarmente interessante per 
wearable, droni (unmanned aerial vehicle, 
UAV) e localizzatori di oggetti. ZOE-M8G 
può collegarsi contemporaneamente a 
GPS, Galileo e GLONASS o BeiDou e 
offre una sensibilità di navigazione di 
-167 dBm. 

Questa soluzione GNSS completa 
e totalmente integrata, con filtro 
SAW incorporato e amplificatore di 
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basso rumore (Low Noise Amplifier, 
LNA), contribuisce a semplificare la 
progettazione dei prodotti. Ciò significa 
che può essere utilizzato con antenne 
passive, senza necessità di componenti 
aggiuntivi, e senza compromettere le 
prestazioni. 

Il modulo ZOE-M8G GNSS misura 
4,5 mm x 4,5 mm x 1,0 mm e questo 
permette occupare un'area del PCB 
minore di circa il 30% rispetto 
a una progettazione convenzionale 
separata del chip con un ricevitore 
GNSS del chip CSP. Campioni di ZOE- 
M8G u-blox saranno disponibili a 
febbraio 2017 e la produzione in volumi 
inizierà a ottobre 2017. 


Wind River 

Hall 4, Boom 158 

A Embedded World 2017 Wind River 
parteciperà a diverse sessioni verticali 
e presenterà il proprio portafoglio 
di soluzioni edge-to-cloud adatte a 
rispondere alle necessità emergenti 
dell'loT aN'interno delle Infrastrutture 
Critiche. Le presentazioni di Wind River 
tratteranno trend emergenti e temi 
ricorrenti come per esempio la sessione 
"Software-Defined Architecture (SDA), 
thè Key to Industriai loT" che analizzerà 
i benefici e i requisiti dell'adozione 
della SDA all'interno di un contesto 
di Industriai loT (lioT). La sessione 
"Autonomous Driving, End-to-End 
Security Architecture", invece, si 
soffermerà sulle architetture di sistema 
legate alla sicurezza dei veicoli a guida 
autonoma, con un focus particolare sullo 
use case della guida semi-autonoma in 
autostrada. La presentazione "Building 
Functional Safety Products with Wind 
River VxWorks RTOS" si focalizzerà sulle 
performance e sulla flessibilità della 
soluzione Wind River per le applicazioni 
"Functional Safety". 

La metodologia di sistema 2oo2 (two-out- 
of-two) ossia la miglior implementazione 
possibile all'interno di un sistema fail- 
safe, e come utilizzare al meglio VxWorks 
RTOS per realizzarla sarà invece il 
tema della sessione "Delivering Criticai 
Infrastructure Software for Rail Safety 
- When It Matters!". Nella sessione 
"Unlocking loT Success with Wind River 
Helix Device Cloud" sarà presentata la 
loT Device Management Platform di 
Wind River, dimostrando come le sue 
funzionalità permettano di monitorare, 
gestire, assistere e aggiornare i 


dispositivi sul campo in maniera sicura e 
protetta. La sessione "What does today's 
Industriai Revolution look like? (Hint: A 
lot like Telco)" costituirà l'occasione per 
fare il punto dei progressi registrati nel 
settore industriale, dove funzionalità 
software-defined altamente avanzate 
vengono usate per gli upgrade a una 
nuova generazione di impianti. Wind 
River presenterà anche le tecnologie 
del proprio portafoglio di prodotti end- 
to-end dedicati all'loT. Le dimostrazioni 
riguarderanno in particolare il sistema 
operativo real-time VxWorks, la 
piattaforma cloud-based per la gestione 
di dispositivi loT Wind River Helix Device 
Cloud, la distribuzione commerciale 
Wind River Linux compatibile con Yocto 
Project, la piattaforma software per la 
virtualizzazione Wind River Titanium for 
Industriai e Wind River Helix Chassis 
che riunisce software, tecnologie, 
tool e servizi per aiutare i produttori 
automobilistici a unificare e semplificare 
i sistemi software presenti a bordo dei 
veicoli e gestire la connettività verso l'IoT. 


Vamaichl Electronics 

Hall 3, Boom 301 



Yamaichi Electronics ha sviluppato 
un nuovo adattatore per i test di 
moduli con standard SMARC (Smart 
Mobility ARChitecture). Grazie a questo 
adattatore si può ottenere il perfetto 
allineamento dei contatti e il 100% di 
affidabilità di contatto, mentre l'uso di 
pin a molla permette di avere un elevato 
numero di cicli operativi (il numero di 
cicli di contatto è specificato in 50k). 
Questo test adapter della serie YED900 
di Yamaichi Electronics può essere 
utilizzato per applicazioni come per 
esempio prove di valutazione dei 
prodotti e test di affidabilità da -30 
°C a + 85 °C. Tra i principali vantaggi, 
oltre all'affidabilità, c'è la possibilità 
di aumentare in modo considerevole 
il quantitativo di schede testate con 
la conseguente riduzione dei costi 
di test per ogni modulo. Il socket è 
stato progettato con tecnologia CMT 
(Compression Mount Technology) in 
modo da non richiedere saldature e 
l'impiego di materiali particolari, come 
per esempio alluminio per applicazioni 
aeronautiche e ceramica, rendono 
particolarmente robusto l'adattatore. 
Questo adattatore può inoltre essere 
utilizzato in modalità "plug and play" 
per i test su autoveicoli. 
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